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PARTE | — PANORAMA DE INTEGRAGOES DO SIGMA
EAM

1. Integragoes do SIGMA EAM com Sistemas Corporativos

1.1 Visao Geral e Premissas

O SIGMA EAM foi concebido como uma plataforma aberta e interoperavel, capaz de se
integrar de forma nativa ou via APl com os principais sistemas corporativos utilizados no
ambiente industrial. Essa arquitetura elimina retrabalho, garante a consisténcia dos dados
entre departamentos e habilita a empresa a operar dentro do conceito de Industria 4.0, com
fluxo unico de informacao entre manutencgéo, suprimentos, financeiro, recursos humanos e
operacgao.

A premissa fundamental € que o setor de manuteng¢ao nao opere de forma isolada: cada
ordem de servigo executada movimenta pegas do almoxarifado, gera requisicbes de compra,
consome horas-homem da folha de pagamento, impacta projetos de CAPEX e recebe sinais
de sensores em campo. O SIGMA atua como hub técnico da manutengéo, consumindo e
devolvendo dados ao ecossistema corporativo.

Funcgao desta Parte | no Manual

Esta primeira parte do manual estabelece o universo de sistemas com os quais o SIGMA EAM
se integra e os objetivos tipicos de cada integragédo. Ela é o ponto de partida didatico para o
restante do documento: as Partes Il, Il e IV detalham, respectivamente, como documentar essas
integracdes (metodologia DTI), como levantar os requisitos junto ao cliente (Questionario
Fundamental e Requisitos de Estoque e Compras) e como aplicar tudo em um caso real.
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1.2 Integragdao com ERPs Corporativos

A integracdo com sistemas ERP ¢, historicamente, a mais demandada em projetos de
implantacao do SIGMA EAM em ambientes industriais de médio e grande porte. O quadro a

seguir consolida os principais ERPs suportados e os respectivos padrdes técnicos de

integracéo:

Frielits G IR e Objetivos Principais
Suportados

Sincronizagao do cadastro de materiais (MM),
reserva e baixa automatica (movimentos 261/262),
requisicdo de compras (PR/PQO), apropriagao
contabil (CO), espelhamento de ativos (AA) e
apropriagéo de mao de obra (HR/HCM).

SAP (ECC e
S/4HANA)

TOTVS
Protheus

TOTVS Datasul /
RM

SENIOR
(Sapiens,
Senior X)

Oracle (EBS /
Fusion)

Microsoft
Dynamics 365

BAPIs, IDocs, RFCs, Web
Services SOAP/REST, SAP
PI/PO, SAP Integration Suite

TOTVS API REST, TOTVS
Connect, WebServices
SOAP (SIGAEST,
SIGACOM, SIGAGPE,
SIGAFIN), EAI

TOTVS API REST,
WebServices nativos, EAI

Senior G7 / Senior X APIs
REST, Plataforma de
Integracao Senior,
WebServices Sapiens

Oracle Integration Cloud,
REST APIs, Oracle SOA
Suite

Dataverse Web API, Power
Platform, Azure Logic Apps

1.2.1 SAP (ECC e S/4HANA)

A integracdo com o SAP é frequente em corporagdes industriais brasileiras de grande porte,

Importagao do cadastro de produtos, saldos por
almoxarifado, emissao de solicitacdes de compra,
vinculagéo a centros de custo e projetos,
importacéo de colaboradores e retorno de horas.

Mesma cobertura funcional do Protheus, com
aderéncia aos moédulos especificos das linhas
Datasul (manufatura) e RM (gestao corporativa).

Movimentacao de estoque e almoxarifado,
abertura de pedidos de compra, integragdo com
HCM e Ronda (ponto), apropriagao contabil e
fiscal por centro de custo.

Sincronizagao de mestres, movimentagao de
inventario, integragdo com Procurement Cloud e
HCM Cloud.

Integracdo nativa via ecossistema Microsoft com
moddulos Finance, Supply Chain e Human
Resources.

especialmente em segmentos como siderurgia, mineragdo, quimica, papel e celulose,

alimentos e bebidas. O SIGMA EAM se conecta ao SAP por meio de interfaces baseadas em
BAPIs, IDocs, RFCs e Web Services SOAP/REST, podendo também operar via middleware
(SAP PI/PO ou SAP Integration Suite).

Objetivos principais da integracao SIGMA «— SAP:

» Sincronizacao do cadastro de materiais (MM): o catalogo de pegas e insumos do SAP
é refletido no SIGMA, garantindo que o planejador de manutengao utilize os mesmos
cédigos, descrigdes e unidades de medida adotados pela companhia.

* Reserva e baixa automatica de materiais: ao gerar uma ordem de servico no SIGMA,
o sistema dispara uma reserva (movimento 261) no SAP MM; a baixa efetiva ocorre
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qguando a O.S. é encerrada, mantendo o estoque corporativo atualizado em tempo
real.

Requisicao de compras (PR/PO) para itens nao estocados: o SIGMA gera SC
diretamente no modulo SAP MM/Ariba quando uma peca critica ndo esta disponivel
em estoque, integrando o fluxo de manutengé&o com o ciclo de procurement.

Centro de custos e ordens internas (CO): cada O.S. do SIGMA é vinculada a um centro
de custo SAP, permitindo apropriagdo correta de despesas de manutencgao,
segregacgao entre OPEX e CAPEX e rastreabilidade contabil.

Cadastro de ativos (AA — Asset Accounting): a arvore de ativos do SAP ¢é espelhada

no SIGMA, mantendo coeréncia entre o ativo fiscal/contabil e o ativo técnico
operacional.

Apropriacao de mao de obra ao SAP HR/HCM: as horas langadas em O.S. retornam
ao SAP para fins de custo e folha.

1.2.2 TOTVS (Protheus, Datasul e RM)

A TOTVS lidera em numero de instalagdes de ERP no Brasil, com forte presenca no setor

industrial. O SIGMA EAM possui integragdo consolidada com as trés principais linhas —

Protheus, Datasul e RM — utilizando os recursos nativos de comunicagao da TOTVS: TOTVS
API (REST) e TOTVS Connect; WebServices SOAP dos médulos SIGAEST (Estoque),
SIGACOM (Compras), SIGAGPE (Folha) e SIGAFIN (Financeiro) do Protheus; e EAI
(Enterprise Application Integration) da TOTVS para troca de mensagens padronizadas.

Objetivos da integracédo SIGMA «— TOTVS:

Estoque e almoxarifado (SIGAEST / Datasul Estoque): importacdo automatica do
cadastro de produtos, saldos por almoxarifado, lote e localizagdo. O SIGMA passa a
enxergar o estoque corporativo sem necessidade de duplicagdo de cadastros.

Compras (SIGACOM): emissado de solicitagcbes de compra a partir do plano de
manutencao preventiva, com fluxo de aprovacao respeitando a algada definida no
Protheus.

Financeiro e custos: vinculacido de ordens de servico a centros de custo, contas
contabeis e projetos cadastrados no ERP, fechando o ciclo de custo total de
manutencao (CTM).

Folha e RH (SIGAGPE / Datasul HCM): importagdo do cadastro de colaboradores,
especialidades, turnos e custo-hora, com retorno das horas apontadas em O.S. para
apropriacao na folha.

Patrimonio (SIGAATF): sincronizagao do imobilizado entre o ativo contabil da TOTVS
e o ativo técnico do SIGMA.

1.2.3 SENIOR (Sapiens, Senior X e ERP Senior)
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A integracao com o ERP Senior é particularmente relevante para o mercado do Sul do Brasil
e setores como metalmecanico, calcadista, alimenticio e logistica. O SIGMA EAM se
comunica com o Senior por meio de Senior G7 / Senior X APls REST; Senior Tecnologia —
Plataforma de Integracao (HCM, ERP, WMS); e WebServices nativos do Sapiens para os
modulos de Estoque, Compras, Patrimbnio e Financeiro.

Objetivos da integracdo SIGMA < Senior:
* Movimentacdo de estoque e almoxarifado: requisicbes, devolugbes e baixas de
materiais geradas pelas O.S. do SIGMA atualizam o saldo no Senior em tempo real.

» Compras e cotacdo: abertura automatica de pedido de compra de pecas sob
demanda, com integracdo ao workflow de aprovacao do Senior.

* RH e ponto eletrénico (Senior HCM / Ronda): importacao de colaboradores, escalas,
ponto e custos-hora, e retorno das horas trabalhadas em manutencgao para calculo de
produtividade e folha.

» Contabil e fiscal: apropriagéo de custos por centro de custo, conta contabil e projeto,
suportando analises gerenciais e o calculo correto de depreciagéo dos ativos.
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1.3 Integragdo com Sistemas de Almoxarifado e WMS

Mesmo em empresas que utilizam WMS especializados (como o TOTVS WMS, Senior WMS,
SAP EWM, Manhattan, Infor WMS ou solugbes proprias), o SIGMA EAM se integra para
alcancar os objetivos descritos a seguir:

Consultar saldo em tempo real antes de programar uma O.S;
Reservar materiais com antecedéncia para preventivas planejadas;
Receber notificagcdes de ruptura de estoque de pecas criticas (estoque minimo);

Registrar consumo real ao encerramento da O.S., devolvendo a movimentacdo ao
WMS;

Gerenciar estoques avancgados, kits de manutengao e itens em consignacao.

O objetivo central é eliminar planilhas paralelas e garantir que o planejador da manutengao

tome decisdo com base no mesmo saldo visto pelo almoxarife.

1.4 Integragdo com Sistemas de Compras e SRM

Para empresas que utilizam plataformas dedicadas de Procurement como SAP Ariba, Coupa,
Mercado Eletrénico, TOTVS Procurement e Senior Compras, o SIGMA EAM integra os

seguintes fluxos:

Geracao de requisigbes de compra a partir de O.S. corretivas urgentes;
Roteamento da requisicao pelo workflow de aprovagao corporativo;

Acompanhamento do status do pedido (cotacao, aprovagao, faturamento, entrega)
dentro do préprio SIGMA,;

Vinculagao da nota fiscal de entrada a O.S. de origem, fechando o ciclo de custo real.

1.5 Integragdo com RH e Gestdo de Pessoas

A integragao com sistemas de RH (SAP SuccessFactors, TOTVS RH, Senior HCM, ADP, LG
Lugar de Gente) cobre os seguintes pontos:

Cadastro unificado de colaboradores, com especialidades, turnos, qualificacdes e
certificagdes (NR-10, NR-12, NR-33, NR-35, etc.);

Controle de validade de treinamentos exigidos para execucgao de tarefas criticas;

Integracdo com ponto eletrénico para apuragéo precisa de homem-hora aplicado em
manutencao;

Retorno das horas-extras geradas por O.S. para a folha de pagamento;

Calculo de produtividade da equipe de manutenc¢ao (indice de utilizagéo, eficiéncia e
cumprimento de programacgao).
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1.6 Integracao com Gestao de Projetos (PMO e CAPEX)

Em projetos de expansao, paradas programadas (shutdowns) e grandes intervengoes, o
SIGMA se integra a sistemas como MS Project, Primavera P6, SAP PS (Project System),
TOTVS Gestao de Projetos e Senior Projetos, permitindo:

* Vinculacéo de O.S. a fases e atividades de um cronograma macro;

» Consolidacao de custos de manutencao dentro do orgamento do projeto (CAPEX);

* Acompanhamento fisico-financeiro de paradas programadas;

» Controle de escopo, prazo e custo de retrofits e revampings;

* Apoio a auditorias e prestacao de contas a investidores e érgaos reguladores.

1.7 Integragdo com loT, Sensores e Industria 4.0

Este € um dos diferenciais nativos mais fortes do SIGMA EAM. A plataforma possui
integracao nativa com sensores e APls para leitura em tempo real de vibracao e temperatura,
além de horimetros WiFi inclusos sem custo adicional. As integragdes possiveis incluem:

» Sensores de vibragao, temperatura, corrente, pressao e ultrassom (Dynamox, |-See,
Treon, Banner, Phantom, Schaeffler OPTIME, entre outros);

* Horimetros WiFi e LoORaWAN para apropriacdo automatica de horas de operacao dos
ativos;

+ Plataformas de loT industrial como AWS IoT, Azure loT Hub, Siemens MindSphere,
GE Predix e PTC ThingWorx;

* CLPs e sistemas SCADA (Siemens, Rockwell, Schneider, WEG) via OPC UA, MQTT
ou Modbus TCP;

+ Sistemas MES (Manufacturing Execution Systems) para correlacionar paradas de
maquina, OEE e gerac¢do automatica de O.S.

O objetivo é permitir manutencao preditiva e prescritiva: o sensor identifica um desvio, o
SIGMA recebe o alerta, a A transversal analisa o padr&o histérico e dispara automaticamente
uma O.S. com a pecga correta reservada no almoxarifado.

1.8 Integragdo com Bl Corporativo e Data Warehouse

O PCM-BI, moédulo nativo do SIGMA, conecta-se diretamente a centenas de fontes de dados
e a qualquer data warehouse corporativo (Power Bl, Tableau, Qlik Sense, SAP BW/4HANA,
Snowflake, Databricks, Google BigQuery), permitindo que os KPIs de manutencdo (MTBF,
MTTR, OEE, backlog, disponibilidade, cumprimento da preventiva) sejam consumidos junto
aos demais indicadores corporativos em um Unico painel executivo.
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1.9 Outras Integragcoes Relevantes
Além das categorias principais ja descritas, o SIGMA EAM se integra a:

+ Sistemas de qualidade e SGI (ISO 9001, 14001, 45001): vinculacdo de néo
conformidades a O.S. corretivas e agbes de bloqueio.

+ Sistemas de segurangca do trabalho e PT (Permissdo de Trabalho): emisséo
automatica de PT vinculada a O.S., com checklists de NR.

» E-mail corporativo e WhatsApp Business API: notificagdes automaticas, abertura de
0O.S. via WhatsApp e conversao de mensagens em ordem de servico.

» Identificacdo facial e biometria: autenticacdo de execugao de O.S. criticas.

* GED e gestao documental (SharePoint, Alfresco, M-Files): anexagado automatica de
manuais, datasheets, certificados de calibragcdo e ARTSs.

1.10 Arquitetura de Integragao Suportada

O SIGMA EAM suporta os principais padrées de integragdo corporativa do mercado,
consolidados no quadro a seguir:

Autenticacao OAuth 2.0, JWT e tokens corporativos. Padrao para

REST e SOAP Web Services . ~ , . )
integragdes sincronas transacionais.

RabbitMQ, Kafka, Azure Service Bus, IBM MQ. Para integracdes

Filas de Mensageria g
assincronas de alto volume.

Banco de Dados (views, SPs, Utilizado quando o ERP exige esse modelo ou em cenarios de
CDC) leitura massiva.

MuleSoft, Boomi, Microsoft Power Automate e Zapier para

Plataformas iPaaS .
orquestragao visual.

XML, JSON, CSV, EDI para integragdo com sistemas legados ou

Arquivos Estruturados
cargas em lote.

Padrao nativo SAP para sincronizagao de mestres e

IDocs e BAPIs (SAP) movimentacao contabil.

Toda integracao € projetada para ser bidirecional, auditavel, com tratamento de excec¢des e
logs completos, garantindo conformidade com LGPD e com as politicas internas de
seguranga da informacao do cliente.

Conclusao da Parte | — Transicao para a Parte Il

A capacidade de integracdo do SIGMA EAM com SAP, TOTVS, Senior e demais sistemas
corporativos elimina silos de informagéo, reduz drasticamente o esfor¢go operacional de digitacao
dupla e transforma a manutengdo em um centro de inteligéncia estratégica conectado ao restante
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da operacéo. O resultado pratico é a reducdo do custo total de manutencédo (CTM), o aumento
da disponibilidade de ativos e a maturidade rumo a Industria 4.0. Apresentado o panorama do
que se integra, as proximas partes do manual tratam de como documentar (Parte Il), como
levantar requisitos (Parte Ill) e como aplicar tudo em casos reais (Parte V).
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PARTE Il — METODOLOGIA DE DOCUMENTAGAO (DTI)

2. Propésito e Aplicabilidade do Manual

Este manual estabelece o padrdo normativo para a elaboragdo da documentacao técnica de
integracéo entre o SIGMA EAM e os sistemas corporativos do cliente (ERPs, WMS, SRM,
HCM, IoT, MES, GED e demais). Sua aplicagdo é obrigatéria em todos os projetos de
integracao conduzidos pela Rede Industrial ou por parceiros homologados.

O manual orienta a produgao de trés artefatos centrais: o Dicionario de Dados De-Para (Field
Mapping Document), a Matriz de Gatilhos (Trigger Matrix) e a Especificacdo de Mecanismos
de Transmissao (Transport Specification). Em conjunto, esses trés artefatos formam o DTl —
Documento Técnico de Integracédo, que sera o instrumento contratual e operacional do
projeto.

Esta versdo 2.0 consolida o ciclo completo de um projeto de integragdo em seis Partes
complementares: Parte | (Panorama de Integracdes) mapeia o universo de sistemas
integraveis; Parte Il (Metodologia DTI) define como documentar cada integracao; Parte lll
(Instrumentos de Levantamento) traz o Questionario Fundamental de 200 perguntas e os 30
Requisitos de Estoque e Compras; Parte IV (Execugao e Ciclo de Vida) orienta sobre fases,
cronograma, cutover, testes, migragéo e gestao de riscos; Parte V (Operacao, Sustentagcao e
Contratos) cobre o regime pds-go-live, suporte, runbook, comercial, LGPD e compliance; e
Parte VI (Catalogo de Referéncia) traz casos de uso recorrentes e o exemplo completo
aplicado.

Principio Fundamental

Toda integragéo precisa responder, de forma documental e auditavel, a quatro perguntas: o que
se integra (dados), como se integra (mapeamento e regras), quando se integra (gatilhos) e por
qual meio se integra (mecanismo de transporte). Sem essas quatro respostas formalmente
registradas, nenhuma interface deve ser desenvolvida ou colocada em produgéo.
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3. Estrutura do Documento Técnico de Integragao (DTI)

O DTl devera ser elaborado por interface (por exemplo, “Integracao de Requisicao de Compra
SIGMA — SAP MM”), e ndo por sistema. Cada interface tera um documento proéprio,

identificado por cédigo unico no padréo:

INT- [ORIGEM] - [DESTINO] - [OBJETO] - [NNN]

Exemplo pratico: INT-SIGMA-SAP-PR-001, para a interface de geragdo de Requisi¢ao de
Compra do SIGMA para o SAP.

3.1 Se¢oes Obrigatérias do DTI

Cada DTI contém, obrigatoriamente, as seguintes segdes:

Identificacado e versionamento (cabecalho de controle)
Descricao funcional do fluxo (linguagem de negécio)
Dicionario de dados de-para (mapeamento campo a campo)
Regras de transformacao e validagéao

Matriz de gatilhos (eventos e condigdes de disparo)
Especificagcdo do mecanismo de transmisséao (transporte)
Tratamento de exce¢des e modelo de reprocessamento
Plano de testes (unitario, integrado, regressao, performance)
Matriz de responsabilidades (RACI)
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4. Dicionario de Dados “De-Para” (Field Mapping)

4.1 Conceito

O dicionario “de-para” é a tabela que descreve, campo a campo, como cada atributo do
sistema de origem se converte em um atributo do sistema de destino. E o coragéo técnico da
integracao e a referéncia Unica para desenvolvedores, testadores e usuarios funcionais.

4.2 Estrutura Minima Obrigatéria

Cada linha do dicionario representa um campo e deve conter, no minimo, as colunas descritas
na tabela a seguir:

Sequencial

Identificador numérico
do campo na interface

Nome técnico exato

2 Campo Técnico (BD ou API) Sim Sim

3 Nome de Negdcio Nl funcpnal Sim Sim
compreensivel
Tabela, view, struct, . .

4 Tabela/Estrutura objeto JSON/XML Sim Sim

5 Tipo de Dado T|po.n_at|vo, tamanho e Sim Sim
precisdo
M (Mandatory), O

6 Obrigatoriedade (Optional), C Sim Sim
(Conditional)

. Direto, Transformacéo,

7 Tipo Mapeamento Lookup, etc, — —

8 Regra Transformagao Descngag t'extual ou — —
pseudocodigo

9 Valor Default Va_lor izt g Ene — Sim
origem nula

10 Validagéo Forma_to, range, listade =~ o
dominio

11 Dominio Origem Tabela de dominio que .
governa o campo

12 Observagdes Notas~de negocio e . o
excecgoes

13 Responsavel Area/key userdonoda .

regra
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4.3 Tipos de Mapeamento Padronizados

Todo mapeamento de campo deve ser classificado em uma das categorias abaixo, e essa
categoria deve constar explicitamente na coluna “Tipo de Mapeamento” do dicionario:

Copia integral sem transformacgao. Ex.: cddigo do material no SIGMA —

I ({31 MATNR no SAP.

Transformagéo C?donversao de formato, unidade ou tipo. Ex.: data dd/MM/yyyy — yyyy-MM-
Constante Valor fixo, independente da origem. Ex.: tipo de movimento sempre “261”.
Derivagao Valor derivado de outros campos. Ex.: centro de custo derivado do ativo.
Calculo Resultado de operagdo matematica. Ex.: total = quantidade x preco unitario.
Concatenagéo Juncgédo de dois ou mais campos. Ex.: “codigo + descrigdo”.

Divisdo de um campo em varios. Ex.: endereco completo — logradouro,

(Il () numero, CEP.

Lookup Tradugéo por tabela de correspondéncia. Ex.: “ALTA” — “1”, “MEDIA” — “2”.

4.4 Exemplo Pratico de Linha do Dicionario De-Para

A titulo de referéncia, segue um exemplo de como uma linha do dicionario deve ser
preenchida para o campo “centro de custo” em uma integragéo de Requisi¢do de Compra:

Exemplo: Campo N° 015 — Centro de Custo

Origem Técnica: OS.CENTRO_CUSTO_ID | Nome Negdcio: Centro de Custo da O.S. | Tabela:
ORDEM_SERVICO | Tipo: VARCHAR(10) | Obrigatério: M || Destino Técnico: EBAN-KOSTL
| Tabela: EBAN (SAP) | Tipo: CHAR(10) | Obrigatério: M || Tipo Mapeamento: Derivagao |
Regra: Se a O.S. possui centro de custo preenchido, replicar; caso contrario, derivar do ativo via
tabela ATIVO_CC; se o ativo n&o possuir CC, usar default da area de manutencéo (parametro
GLOBAL_CC_MANUT) | Default: 9999999999 | Validacdo: Deve existir na tabela CSKS do
SAP (validar via RFC antes do envio) | Observacdo: Em fechamento contabil (dias 1 a 5 do
més), bloquear envio e enfileirar. | Responsavel: Controladoria.
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5. Regras de Transformacao e Validagcao

5.1 Documentacgao de Regras Complexas

Quando uma regra de transformacao for complexa (mais de uma linha de descricao), ela deve
ser documentada em secao propria do DTI, com identificador unico (RT-001, RT-002, etc.), e
referenciada na coluna “Regra de Transformacao” do dicionario.

Cada regra complexa deve conter os elementos abaixo:

* Identificador unico (ex.: RT-007)

* Nome funcional da regra

» Descricdo em linguagem natural

* Pseudocddigo ou diagrama de decisao

* (Casos de teste positivos

» Casos de teste negativos

+ Comportamento esperado em situacdes de excegao

» Responsavel funcional pela regra

5.2 Tabelas de Dominio e De-Para Tabelado

Todas as tabelas de lookup utilizadas em mapeamentos do tipo “Lookup” devem ser
formalmente anexadas ao DTI, contendo cédigo de origem, descricao de origem, cddigo de
destino, descricdo de destino, validade (data inicio/fim, se aplicavel) e responsavel pela
manutencao da tabela. Tabelas de dominio sao versionadas como qualquer outro artefato do
projeto, e alteracbes exigem aprovacao formal.

5.3 Validagoes Pré-Envio e Pés-Recebimento

Toda interface deve documentar dois conjuntos de validagdo: as validagbes pré-envio,
executadas no sistema de origem antes da transmissao (evitam enviar dado invalido), e as
validagdes pos-recebimento, executadas no sistema de destino ou no middleware apés a
recepcgao (garantem que o dado recebido é processavel).

Cada validacdo deve indicar: campos envolvidos; tipo (formato, range, existéncia,
consisténcia referencial, regra de negdcio); acdo em caso de falha (rejeitar, alertar e
prosseguir, substituir por default); e mensagem de erro padronizada.
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6. Matriz de Gatilhos (Trigger Matrix)

6.1 Conceito de Gatilho

Gatilho é o evento ou condi¢ao que dispara a execucdo de uma interface. A definicdo precisa
dos gatilhos é tao critica quanto o mapeamento dos campos: uma interface bem mapeada
que dispara no momento errado gera tantos problemas quanto uma interface mal mapeada.

6.2 Tipos de Gatilho Padronizados

Toda interface deve ser classificada quanto ao tipo de gatilho que a aciona, segundo a
tipologia abaixo:

Tipo de Gatilho Descrigcao e Aplicabilidade

Disparado por evento funcional ocorrido no sistema (abertura de O.S.,
Event-Driven aprovacao, encerramento). Recomendado para integracdes transacionais
em tempo real.

Dispara quando um registro muda de status (ex.: Planejada — Liberada).

State-Change Driven Exige controle de status anterior e novo, ou triggers de banco/CDC.

Executa em horarios ou periodicidades fixas. Adequado para sincronizagao

USRI de cadastros mestres, fechamentos contabeis e cargas de BI.

Disparado por agéo explicita de usuario em tela administrativa do
Manual Batch middleware. Usado em cargas iniciais, reprocessamentos e corre¢des
pontuais.

Dispara ao atingir volume definido (fila com N mensagens, estoque abaixo

DI LI do ponto de reposigao). Util para reposicdo automatica e batching.

Consumidor consulta periodicamente o produtor. Menos eficiente, usado

Polling quando o produtor ndo suporta push de eventos.

Combinacgao de tipos. Ex.: evento de negdcio com retencéo em fila até

Hibrido janela de tempo permitida.

6.3 Estrutura da Matriz de Gatilhos

Para cada interface, a matriz de gatilhos deve documentar os atributos descritos a seguir:

Cédigo do Gatilho Identificador unico (GT-001, GT-002, etc.)

Tipo Conforme tipologia da segéo 5.2

Evento/Condicao Descrigao precisa do que dispara a interface

Sistema Disparador Sistema onde o evento ocorre

Pré-Condigoes Condig¢des que devem ser verdadeiras antes do disparo
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Poés-Condigoes Estado esperado apds a execugao

Frequéncia Esperada Disparos por dia’/hora/minuto previstos

Volume Médio Quantidade média de registros por execugao

Volume de Pico Quantidade maxima esperada (paradas, fechamentos)
Janela de Execucao Horarios permitidos e horarios proibidos

Criticidade Critica, Alta, Média, Baixa

SLA Tempo maximo entre o gatilho e a conclusao da interface
Dependéncias Interfaces ou processos que precisam ter executado antes

6.4 Diagrama de Sequéncia

Toda interface deve ter, anexo ao DTI, um diagrama de sequéncia (UML) mostrando:
sistemas envolvidos, ordem das chamadas, mensagens trocadas, pontos de validagao e
pontos de tratamento de excecdo. O diagrama € obrigatdrio e deve ser produzido em
ferramenta versionavel (PlantUML, Mermaid, draw.io exportavel).
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7. Mecanismos de Transmissao de Dados

7.1 Modelos de Transporte Suportados

A escolha do mecanismo de transmissdo € uma decisao arquitetural que deve ser
fundamentada em trés critérios: criticidade temporal (sincrona versus assincrona), volume de
dados (transacional versus lote) e confiabilidade exigida (entrega garantida, ordem garantida,
idempoténcia).

O DTI deve indicar qual mecanismo sera adotado e justificar a escolha. Os mecanismos
padronizados sao os seguintes:

w Descricao e Aplicabilidade

Padrao recomendado para integragdes transacionais sincronas. Adequado
API REST para consulta de saldo, criagao de PR, atualizagao de status. Exige
(HTTPS/JSON) OpenAPl/Swagger anexo ao DTI, com endpoints, métodos HTTP, cédigos

de retorno, payloads e modelo de autenticagdo (OAuth 2.0, JWT, API Key).

Modelo legado amplamente utilizado em SAP (BAPIs expostos), TOTVS

Web Services SOAP Protheus (WS-SIGAXXX) e Senior G7. Exige WSDL e contratos XSD

(XML/WSDL) anexos ao DTI.

Kafka, RabbitMQ, Azure Service Bus, IBM MQ. Recomendado para alto
Mensageria volume, desacoplado, com garantia de entrega. Exige tépicoffila, formato
Assincrona (Avro, JSON Schema, Protobuf), retencao, retry, DLQ, particionamento e

consumer groups.

Modelo nativo SAP para integragéo assincrona estruturada. Adequado
IDocs (SAP) para cadastros mestres (MATMAS, DEBMAS, CREMAS) e movimentagéo

contabil (FIDCC). Exige tipo de IDoc, segmentos, partner profile, port e

modo de processamento.

CSV, XML, JSON, EDI, posicional. Transferidos via SFTP ou pasta de
Arquivos rede. Adequado para cargas em lote, integragdes com legados. Exige
Estruturados layout, charset, delimitadores, mascaras, nomenclatura, diretério, retencao

e renomeacao pos-processamento.

Views, stored procedures, CDC. Ultimo recurso, quando o sistema nao
expde APl/mensageria. Nao recomendado para escrita. Exige usuario
técnico, indices, politica de bloqueio e janela de execugao.

Acesso Direto a
Banco

MuleSoft, Boomi, Power Automate, Workato. Orquestracdo em plataforma
Plataforma iPaaS externa. O DTI deve referenciar o fluxo implementado, conectores e
transformacdes aplicadas.

7.2 Critérios de Escolha do Mecanismo

A escolha do mecanismo deve seguir a arvore de decisao abaixo, registrada no DTI como
justificativa arquitetural:
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Critério / Cenario Mecanismo Indicado

Operacéao exige resposta imediata ao usuario (ex.: consulta

de saldo durante abertura de O.S.) = S

Operagao transacional sem resposta imediata e alto volume

(ex.: baixa de estoque em massa, sincronizagao de Mensageria Assincrona
cadastros)
Necessidade de garantia de entrega e ordem em ambiente
IDoc
SAP
Volume em lote, periddico, sistema destino legado Arquivo via SFTP

Sistema fonte nao expode interface e ha urgéncia (solugao

- Acesso a Banco via View
temporaria)

Necessidade de orquestragao visual e baixo codigo entre

L ) iPaaS
multiplos sistemas

7.3 Padroes de Confiabilidade e Resiliéncia

Todo mecanismo de transmissdo documentado no DTI deve responder, obrigatoriamente, as
seguintes questdes: a entrega é garantida (at-least-once, at-most-once, exactly-once)? A
ordem é garantida? Existe idempoténcia (envios duplicados ndo geram duplicidade de
efeito)? Qual o mecanismo de retry (niumero de tentativas, intervalo, backoff exponencial)?
Existe dead letter queue para mensagens irrecuperaveis? Qual o procedimento de
reprocessamento manual?

Atencao — Idempoténcia

Toda interface transacional deve operar com chave de idempoténcia (correlation ID, business
key), garantindo que reenvios nao causem duplicacdo. O DTI deve explicitar qual campo cumpre
esse papel (ex.: OS_NUMERO + ITEM_SEQ).
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8. Tratamento de Exceg¢oes e Reprocessamento

8.1 Catalogo de Excegodes

Para cada interface, o DTl deve manter um catalogo de excegbes esperadas, com pelo
menos: codigo da excecdo, descricdo, causa provavel, sistema responsavel pela deteccgéo,
acao automatica do middleware, agdo manual exigida do operador e SLA de resolugao.

As excegbes devem ser classificadas em trés categorias:

Campo invalido, lookup ndao encontrado, regra de negdcio violada, campo

rERrEs cE ek obrigatério nulo, formato incorreto.

Excecodes de Timeout, indisponibilidade do destino, erro HTTP 500, falha de autenticagéo,
Sistema certificado expirado.

Excecgodes de Janela proibida (fechamento contabil), dependéncia nao atendida, ativo
Processo bloqueado, ordem em status invalido.

8.2 Modelo de Reprocessamento

O DTI deve descrever o modelo de reprocessamento adotado: automatico com retry
programado, manual via tela administrativa do middleware, ou hibrido. Deve indicar quem
tem permissédo para reprocessar (perfil técnico, perfil funcional) e quais auditorias serao
registradas em cada reprocessamento.

8.3 Reconciliagao Periédica

Para integragbes criticas (estoque, financeiro, ativos), o DTI deve prever rotina de
reconciliacdo perioddica entre as bases, com frequéncia definida (diaria, semanal, mensal),
responsavel pela execucao, formato do relatdrio de divergéncias e processo de tratamento
das divergéncias encontradas.
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9. Governanga, Versionamento e Controle de Mudancgas

9.1 Versionamento do DTI

Todo DTI deve ter cabegalho com: codigo da interface, verséo (semantic versioning:
major.minor.patch), data, autor, revisor, aprovador funcional, aprovador técnico e status
(rascunho, em revisao, aprovado, em producéao, descontinuado).

Mudancgas em interfaces em produgé&o exigem nova versao do DTI, com registro do que
mudou, motivo, impacto avaliado, plano de rollback e janela de implantagdo. Mudancas
classificadas como “major” (quebra de contrato) exigem coexisténcia das duas versbes por
periodo acordado entre as partes.

9.2 Matriz RACI

O DTI deve conter matriz RACI explicitando, para cada atividade do projeto, quem é
Responsavel (R), Aprovador (A), Consultado (C) e Informado (l). A tabela abaixo apresenta
o modelo de referéncia sugerido pela Rede Industrial:

Especificagdo Funcional do DTI Key User Sponsor Tl Cliente Equipe
Desenho Técnico e Arquitetura Arg. ~ TI Cliente Key User Equipe
Integragao
Desenvolvimento De\llnlzede Arq. TI Cliente Key User
Testes Unitarios e Integrados Qﬁ;nlzede Arq. Key User Sponsor
Homologag¢ao Funcional Key User Sponsor Rede Ind. Tl Cliente
Deploy em Produgao Tl Cliente Sponsor Rede Ind. Key User
Monitoramento e Suporte L1 Tl Cliente Tl Cliente Rede Ind. Key User
Suporte L2/L3 Rede Ind. Rede Ind. Tl Cliente Key User

9.3 Repositorio Central de DTls

Todos os DTls devem ser mantidos em repositério central com versionamento (Git,
SharePoint com versdes, Confluence), acessivel a todas as partes interessadas e auditavel.
A Rede Industrial recomenda Git como padrao, com o DTI escrito em formato Markdown ou
AsciiDoc e diagramas em formato textual (PlantUML, Mermaid), permitindo diff entre versoes
e pull requests para revisdes.
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10. Checklist de Qualidade antes da Aprovacgao do DTI

Antes da aprovacéo final, todo DTl deve ser submetido ao checklist abaixo, conduzido pelo
arquiteto de integracao e pelos key users das areas envolvidas. Somente apés o aceite formal
de todos os itens 0 DTI é promovido a “Aprovado” e libera o inicio do desenvolvimento.

e

© ® N o O

12

14.

15.

16.

17.

. Ainterface tem nome e cédigo unicos no padrao estabelecido (INT-XXX-XXX-XXX-

NNN).
O fluxo funcional esta descrito em linguagem de negd6cio compreensivel.
O dicionario de-para esta completo, com todos os campos obrigatérios mapeados.

Todas as regras de transformacgdo complexas tém identificador préprio e descricao
detalhada.

As tabelas de lookup estdo anexadas e versionadas.

Os gatilhos estdao documentados com frequéncia, volume e SLA.

O mecanismo de transmissao esta justificado por critérios arquiteturais.

O modelo de confiabilidade (entrega garantida, ordem, idempoténcia) esta explicito.

O catalogo de excegbes cobre os cenarios previsiveis.

. O plano de reprocessamento esta claro.

11.

Existe diagrama de sequéncia anexo.

. A matriz RACI esta preenchida.
13.

O plano de testes (unitario, integrado, end-to-end, regressao, performance) esta
anexado.

Os ambientes (DEV, HML, PRD) e suas configuracdes especificas estao
documentados.

As credenciais técnicas estdo cofradas e referenciadas, nunca expostas no
documento.

As perguntas do Questionario Fundamental (Sec¢édo 11) aplicaveis a interface foram
respondidas formalmente pelo cliente.

Os 30 Requisitos Técnicos de Estoque e Compras (Secado 12) foram revisados e
respondidos, quando aplicavel.
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PARTE Il — INSTRUMENTOS DE LEVANTAMENTO

11. Questionario Fundamental para Integracao

11.1 Propésito do Questionario

O Questionario Fundamental € o instrumento de levantamento preliminar e abrangente que
precede qualquer projeto de integracdo com o SIGMA EAM. Suas 200 perguntas cobrem o
ecossistema completo do cliente — da governanga do projeto a automacao industrial — e
devem ser respondidas formalmente antes do kick-off técnico, servindo de base para o
dimensionamento da proposta, a definicdo de escopo e a elaboragéo dos DTls.

Enquanto a Secao 12 (Requisitos de Estoque e Compras) aprofunda 30 questionamentos
técnicos em um fluxo especifico, este Questionario Fundamental funciona como o mapa
amplo do territorio, identificando dependéncias, restricbes, sistemas envolvidos, politicas
corporativas e maturidade tecnolégica do cliente em todas as dimensdes relevantes.

11.2 Estrutura do Questionario

As 200 perguntas estédo organizadas em 10 sec¢bes tematicas, conforme o quadro a seguir:

T R
_ Governanga, Escopo e Estratégia Q-001 a Q-020 Etapa 1
n Infraestrutura de Tl e Ambiente Técnico Q-021 a Q-045 Etapa 1
“ Segurancga da Informagao e LGPD Q-046 a Q-060 Etapa 1
“ ERP Corporativo (SAP/TOTVS/SENIOR) Q-061 a Q-090 Etapa 2
“ Almoxarifado e Gestao de Estoque Q-091 a Q-115 Etapa 2
- Compras e Suprimentos Q-116 a Q-135 Etapa 2
Recursos Humanos e Gestao de Pessoas Q-136 a Q-155 Etapa 2
n Projetos, CAPEX e Paradas Q-156 a Q-170 Etapa 2
n loT, Automacgao e Industria 4.0 Q-171 a Q-185 Etapa 3
n Qualidade, SMS e GED Q-186 a Q-200 Etapa 3

11.3 Como Aplicar o Questionario

Recomenda-se que o cliente responda este documento em trés etapas progressivas,
distribuindo a carga entre os perfis mais qualificados para cada conjunto de perguntas:

Documento Normativo — Verséo 2.0 — Maio/2026 | Pagina 24 de 99



REDE INDUSTRIAL | SIGMA EAM — Manual de Documentagao de Integragdo

Secodes 1 a 3: Governanga, Infraestrutura, Lideranca de Tl e Sponsor do
Seguranca Projeto

Secoes 4 a 8: ERP, Almoxarifado, Compras, . . .
. Gestores funcionais de cada area
RH e Projetos

Lideres de Manutencgao,
Engenharia de Confiabilidade e
SGI

Secbes 9 e 10: l1oT, Automacao, Qualidade e
SMS

Beneficios da Aplicagao Formal do Questionario

O preenchimento completo deste questionario antecipa decisbes criticas do projeto, reduz o
tempo de descoberta, evita retrabalho em fase de execucédo e permite que a Rede Industrial
elabore uma proposta técnico-comercial precisa e dimensionada para a realidade do cliente.
Cada resposta documentada vira insumo direto para os DTls especificos das interfaces.
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Q-001

Q-002
Q-003
Q-004
Q-005

Q-006
Q-007
Q-008
Q-009
Q-010

Q-011
Q-012
Q-013

Q-014
Q-015

Q-016
Q-017
Q-018
Q-019
Q-020

Governanga, Escopo e Estratégia do Projeto Q-001 a Q-020

Qual é o objetivo estratégico principal da integracao entre o SIGMA EAM e os sistemas
corporativos?

Quem é o sponsor executivo do projeto de integragao?
Existe um comité de governancga definido para o projeto?
Qual é o prazo desejado para concluséo da integragéo?

Ha uma data critica de negoécio que condiciona o cronograma (parada, auditoria,
fechamento fiscal)?

Qual é o orgamento aprovado para o projeto de integragao?

Quais séo os indicadores de sucesso (KPIs) esperados apoés a integragéo?
Existe documentacao de arquitetura corporativa (TOGAF, ArchiMate ou similar)?
A integragao faz parte de um programa maior de transformagéo digital?

Quem séo os key users de cada area envolvida (manutencdo, suprimentos, RH, TI,
financeiro)?

Qual area sera a dona funcional da integragéo apds a implantagéo?
Ha um responsavel técnico interno do lado do cliente para o projeto?

Existe equipe interna de TI disponivel para apoiar a integracdo ou sera necessaria
consultoria externa?

O cliente possui contrato de suporte vigente com os fornecedores dos ERPs envolvidos?

Ha restricbes contratuais com fornecedores que limitem o acesso a APIls ou bancos de
dados?

Quais sistemas estéo fora do escopo da integragéo nesta fase?

Existe previsdo de fases futuras (roadmap) de novas integrages?

O projeto sera conduzido em metodologia agil, waterfall ou hibrida?

Ha expectativa de homologagao por consultoria independente (auditoria de qualidade)?

Quais sao os principais riscos ja mapeados pelo cliente para o projeto?
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p

Q-021
Q-022
Q-023
Q-024

Q-025
Q-026
Q-027
Q-028
Q-029
Q-030
Q-031
Q-032

Infraestrutura de Tl e Ambiente Técnico Q-021 a Q-045

O SIGMA EAM sera implantado em nuvem (SaaS), on-premise ou modelo hibrido?
Qual é o provedor de nuvem utilizado pela empresa (AWS, Azure, GCP, Oracle Cloud)?
Existe uma politica de cloud-first ou de manutengdo em data center proprio?

Quais sdo os ambientes disponiveis para o projeto (desenvolvimento, homologacgao,
produgéo)?

Ha ambiente de homologagao espelhado do ambiente de produgéo do ERP?
Qual é a topologia de rede entre os sistemas que serado integrados?

Existem firewalls, proxies ou DMZs que afetardo a comunicagéo entre sistemas?
Ha VPN ou link dedicado entre as plantas industriais e o data center?

Qual é a largura de banda disponivel para trafego de integracéo?

Existem janelas de manutengéao predefinidas para os sistemas corporativos?
Qual é a politica de backup e retengédo de dados da empresa?

Existe plano de disaster recovery (DR) que precisa ser contemplado?

Q-033 Qual o SLA exigido para as interfaces de integracéo (tempo de resposta e disponibilidade)?

Q-034
Q-035
Q-036

Q-037
Q-038

Q-039

Q-040
Q-041
Q-042
Q-043
Q-044
Q-045

Ha limites de chamadas por minuto/hora nas APIs dos sistemas envolvidos?
Existem certificados digitais corporativos a serem utilizados na integracao?

Qual o padrao de autenticagdo adotado (OAuth 2.0, SAML, LDAP, Active Directory, Azure
AD)?

Existe Single Sign-On (SSO) corporativo a ser integrado ao SIGMA?

Qual ferramenta de monitoramento de aplicagbes esta em uso (Zabbix, Dynatrace, New
Relic, Grafana)?

Existe uma plataforma de integragédo (iPaaS) ja contratada (MuleSoft, Boomi, Power
Automate)?

Existe barramento de servigos corporativo (ESB) ja implantado?

Qual é a politica de versionamento de APIs adotada pela empresa?

Ha gestao centralizada de APIs (APl Gateway: Apigee, Kong, AWS AP| Gateway)?
Existe ferramenta de gestdo de logs centralizada (ELK, Splunk, Datadog)?

Qual é o fuso horario adotado nos sistemas e como sera tratado o horario de verao?

Existe dependéncia de fuso horario entre plantas em diferentes regides geograficas?
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3

Q-046
Q-047
Q-048
Q-049
Q-050
Q-051
Q-052
Q-053
Q-054
Q-055
Q-056
Q-057
Q-058
Q-059
Q-060

Segurancga da Informacgao e LGPD Q-046 a Q-060

Existe politica formal de seguranca da informagéo na empresa?

Quais sdo as exigéncias de criptografia em transito e em repouso?

A empresa possui DPO (Data Protection Officer) designado?

Quais dados pessoais serdo trafegados na integragéo (CPF, matricula, nome completo)?
Ha classificacdo de dados sensiveis na empresa (publica, interna, confidencial, restrita)?
Existem requisitos de mascaramento de dados nos ambientes de homologagao?

A empresa possui certificagdo ISO 27001 ou esta em processo de obtengao?

Existem auditorias externas periddicas que avaliam integragdes de sistemas?

Quais sao as regras de retencéo e descarte de logs de integragao?

Existe processo formal de gestao de identidades e acessos (IAM)?

Como seréo tratadas as credenciais técnicas (service accounts) entre sistemas?

Ha cofre de senhas corporativo (CyberArk, HashiCorp Vault, Azure Key Vault) em uso?
Existem restricdes de trafego de dados entre paises (transferéncia internacional)?

Ha exigéncia de trilha de auditoria para todas as transagdes integradas?

Quem devera assinar o termo de responsabilidade pelo tratamento de dados?
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Q-061
Q-062
Q-063
Q-064
Q-065
Q-066
Q-067
Q-068
Q-069
Q-070
Q-071
Q-072
Q-073
Q-074
Q-075
Q-076
Q-077
Q-078
Q-079
Q-080
Q-081
Q-082
Q-083

Q-084
Q-085
Q-086
Q-087
Q-088

Q-089
Q-090

ERP Corporativo (SAP / TOTVS / SENIOR / Outros) Q-061 a Q-090

Qual ERP ¢ utilizado atualmente pela empresa?

Em que versao esta o ERP e ha previsao de upgrade nos proximos 12 meses?

O ERP é hospedado on-premise, em cloud privada ou SaaS do fornecedor?

Quais modulos do ERP estao implantados e em produgao?

Existem customizagdes relevantes no ERP que afetardo as integragdes?

Qual o nome e o cargo do consultor responsavel pelo ERP do lado do cliente?

Ha contrato vigente com integrador do ERP que possa apoiar o projeto?

Quais APls, BAPIs, IDocs, WebServices ou EAI estdo disponiveis e habilitados?
Existe documentacao técnica dos servigos expostos pelo ERP?

Ha licencgas adicionais necessarias para uso das APIs do ERP?

Quem é o responsavel por liberar e gerenciar os usuarios técnicos de integragcdo no ERP?
Existe restricao de horario para chamadas de integragdo ao ERP (janelas criticas)?
Qual é o volume médio diario de transagdes no ERP nas areas envolvidas?

Existem regras de bloqueio do ERP em datas de fechamento contabil/fiscal?

Como sao tratadas as filiais e empresas dentro do ERP (multiempresa, multiplanta)?
Ha centros de custo e centros de trabalho ja parametrizados para a manutengéo?
Existe parametrizagdo especifica de tipos de movimento de estoque para manutengao?
O ERP suporta langamentos retroativos ou apenas langamentos no dia corrente?
Ha workflow de aprovagéo configurado no ERP para compras e estoque?

Qual é a granularidade do plano de contas vinculado as operagdes de manutengédo?
Existem ordens internas, elementos PEP ou WBS especificos para manutencéo?
Como sao tratados itens de uso e consumo versus pegas de reposi¢cao?

Ha controle de patrimbnio (ativo imobilizado) ja integrado ao modulo de manutengao do
ERP?

O ERP utiliza algum CMMS/EAM nativo atualmente (SAP PM, TOTVS Manutengao)?
Em caso afirmativo, qual sera a estratégia de coexisténcia ou substituicao?

Existe um data dictionary disponivel para os principais cadastros do ERP?

Qual a politica de criagado e manutencgao de cadastros mestres (MDM)?

Existe um sistema de MDM (Master Data Management) consolidando dados entre
sistemas?

Quais relatorios do ERP serdo substituidos pelo Bl do SIGMA?

Ha previsao de descontinuagao de algum sistema legado apods a integragao?
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5

Q-091
Q-092
Q-093
Q-094
Q-095
Q-096
Q-097
Q-098
Q-099
Q-100
Q-101
Q-102
Q-103
Q-104
Q-105
Q-106
Q-107
Q-108
Q-109
Q-110
Q-111
Q-112
Q-113
Q-114
Q-115

Almoxarifado e Gestao de Estoque Q-091 a Q-115

A empresa utiliza WMS dedicado ou apenas o mddulo de estoque do ERP?
Quantos almoxarifados existem e como estéo distribuidos geograficamente?
Existem almoxarifados avangados proximos as areas produtivas?

Como é feita a separagao entre estoque produtivo e estoque de manutengao?
Qual a politica de codificagdo de materiais (interna, padrao ISO, ONU, NCM)?
Existe catalogo eletronico de pegas com fotos, datasheets e fabricantes?
Como sao tratados os itens equivalentes e substitutos (cross reference)?

Ha controle de numero de série e lote para pegas criticas?

Existe controle de estoque por validade (lubrificantes, retentores, baterias)?
Como é gerenciado o estoque de seguranca (minimo, maximo, ponto de reposi¢ao)?
A empresa adota classificacdo ABC ou XYZ para os itens de manutencao?
Existe estoque consignado de fornecedores estratégicos?

Como sao tratadas as devolugdes de pegas nao utilizadas em O.S.?

Ha controle de pegas recuperaveis (rotables) e seu ciclo de reparo?

Existem kits de manutencao pré-montados para preventivas?

Como é realizado o inventario rotativo dos almoxarifados?

Qual o nivel de acuracia atual do estoque (% de divergéncia)?

Existe processo formal de requisicdo de material vinculado a O.S.?

As baixas de estoque sao realizadas em tempo real ou em lote (batch)?
Existe controle de reserva técnica antecipada para preventivas planejadas?
Como sao tratados os itens sem codigo (compras spot, urgéncias)?

Ha integragdo com fornecedores via EDI ou portal de e-procurement?

Existe controle de garantia das pecgas aplicadas em ativos?

Qual é o tratamento dado a pegas usadas/desmontadas dos ativos?

Ha rastreabilidade do histérico de aplicacao de cada peca nos ativos?
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Q-116

Q-117
Q-118
Q-119
Q-120
Q-121
Q-122
Q-123
Q-124
Q-125
Q-126
Q-127
Q-128
Q-129
Q-130
Q-131
Q-132

Q-133
Q-134
Q-135

Compras e Suprimentos Q-116 a Q-135

Qual sistema é utilizado para gestdo de compras (mdédulo do ERP, SRM, Ariba, Coupa,
ME)?

Existe workflow de aprovagéo por algada para requisicdes de manutengao?

Quais s&o os niveis de algada e os valores limites de cada nivel?

Como ¢é tratada a urgéncia em compras emergenciais de manutengao?

Ha processo formal de homologagao de fornecedores de pegas e servigos?

Existe catalogo de fornecedores qualificados por tipo de material?

Como é feita a cotagdo (manual, automatica, leildo reverso)?

Existe contrato guarda-chuva (blanket order) para itens recorrentes?

Ha SLA contratual com fornecedores estratégicos de manutengao?

Como é tratado o follow-up de pedidos de compra em atraso?

Existe integragéo entre o pedido de compra e o recebimento fisico no almoxarifado?
A nota fiscal de entrada é vinculada a O.S. que originou a compra?

Existe controle de impostos diferenciados para pecas importadas?

Como ¢é tratado o despacho aduaneiro de pecgas importadas criticas?

Ha controle de drawback ou regimes especiais para pegas?

Existe processo de avaliagao de desempenho de fornecedores (qualidade, prazo, prego)?

Como sédo tratadas as néo conformidades de fornecimento (pega errada, fora de
especificacao)?

Ha processo de pagamento integrado ao financeiro vinculado a O.S.?
Existe controle de adiantamentos a fornecedores para fabricagdo sob encomenda?

Quais relatorios gerenciais de compras devem ser alimentados pelas O.S. do SIGMA?
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Q-136

Q-137
Q-138
Q-139
Q-140
Q141
Q-142
Q-143
Q-144
Q-145
Q-146
Q-147
Q-148
Q-149
Q-150
Q-151
Q-152
Q-153
Q-154
Q-155

Recursos Humanos e Gestao de Pessoas Q-136 a Q-155

Qual sistema de RH/HCM é utilizado (SAP SuccessFactors, TOTVS RH, Senior HCM,
ADP, LG)?

Existe sistema de ponto eletrénico integrado ao RH?

Como ¢é o cadastro de colaboradores proprios versus terceiros?

Os terceiros tém matricula no sistema corporativo ou em sistema separado?

Existe controle de especialidades e qualificagbes por colaborador?

Ha cadastro de certificagdes obrigatérias (NR-10, NR-12, NR-33, NR-35, NR-13)?
Como é gerenciada a validade das certificagbes e treinamentos?

Existe controle de ASO (Atestado de Saude Ocupacional) para liberagédo em O.S.?
Ha controle de turnos, escalas e folgas integrado ao RH?

Como é calculado o custo-hora por especialidade e por colaborador?

As horas extras geradas em manutencao retornam automaticamente a folha?

Existe controle de adicional noturno, periculosidade e insalubridade?

Como é tratado o banco de horas dos profissionais de manutencéo?

Ha controle de DDS (Dialogo Diario de Seguranga) integrado as O.S.?

Existem indicadores de produtividade da equipe de manutengao apurados pelo RH?
Como sao tratadas as auséncias (férias, atestados, treinamentos) no planejamento?
Existe controle de competéncias (matriz de skills) por equipe?

Ha integragdo com sistema de treinamento e desenvolvimento (LMS)?

Como sao identificados os executantes em campo (cracha, biometria, facial, QR Code)?

Existe controle de PT (Permissao de Trabalho) vinculado ao colaborador?
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8 Gestdo de Projetos, CAPEX e Paradas Q-156 a Q-170

Q-156 Qual sistema é utilizado para gestéo de projetos (MS Project, Primavera P6, SAP PS,
TOTVS PJ)?

Q-157 Existe distingao clara entre OPEX e CAPEX na contabilizagdo de manutencéo?
Q-158 Como séo tratados projetos de retrofit e modernizagédo de ativos?

Q-159 Ha vinculacéo entre O.S. e elementos PEP/WBS do cronograma de projetos?
Q-160 Existem paradas programadas (shutdowns) gerenciadas como projetos?

Q-161 Como é feito o planejamento fisico-financeiro das grandes paradas?

Q-162 Ha controle de curva S para acompanhamento de paradas?

Q-163 Existe controle de avanco fisico real versus planejado das O.S. em paradas?
Q-164 Como sao tratadas as O.S. extras (ndo programadas) descobertas durante paradas?
Q-165 Ha critérios formais de priorizagéo entre projetos concorrentes?

Q-166 Existe gestao de portfélio de projetos de manutengao e confiabilidade?

Q-167 Como sao tratados os custos de mobilizagao e desmobilizagédo em projetos?
Q-168 Ha controle de mao de obra terceirizada alocada a projetos especificos?

Q-169 Existe relatorio consolidado de custo total de propriedade (TCO) dos ativos?

Q-170 Como é feita a transferéncia do projeto para a operagao apos start-up?
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Q171
Q-172

Q173

Q-174
Q-175
Q-176

Q177
Q-178
Q-179
Q-180
Q-181
Q-182
Q-183
Q-184
Q-185

loT, Automacao e Industria 4.0 Q-171 a Q-185

A empresa possui sensores |oT instalados nos ativos criticos?

Quais grandezas fisicas sdo monitoradas (vibragdo, temperatura, corrente, presséo,
ultrassom)?

Quais fabricantes de sensores estdo em uso ou planejados (Dynamox, I-See, Treon,
Banner)?

Existe plataforma loT corporativa (AWS loT, Azure loT, MindSphere, Predix, ThingWorx)?
Ha sistema SCADA ou MES em operagao nas plantas?

Quais protocolos industriais estdo disponiveis (OPC UA, MQTT, Modbus TCP,
PROFINET)?

Existe historiador de processo (Pl System, Aveva, Wonderware Historian)?

Como é feita a coleta de horimetros e contadores hoje (manual, automatica)?

Ha previsao de instalagao dos horimetros WiFi inclusos no SIGMA?

Existem alarmes de processo que deveriam gerar O.S. automaticamente?

Como é tratado o backlog de alarmes recorrentes (alarm management)?

Ha rotina de inspec¢des preditivas formalizada (vibragéo, termografia, ultrassom, 6leo)?
Existe laboratdrio de analise de 6leo proprio ou terceirizado?

Como sao utilizados os dados preditivos para tomada de decisdo de manutengéo?

Ha projetos de inteligéncia artificial ou machine learning em andamento na manutengao?
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10 Qualidade, SMS, GED e Conhecimento Q-186 a Q-200

Q-186 Qual sistema gerencia o SGI (Sistema de Gestéo Integrado: ISO 9001, 14001, 45001)?
Q-187 Existem certificagdes setoriais especificas (IATF 16949, FSSC 22000, API Q1)?

Q-188 Como sao registradas e tratadas as nao conformidades vinculadas a falhas de ativos?
Q-189 Ha processo formal de RCA (Root Cause Analysis) ou MASP integrado as O.S.?
Q-190 Existe sistema de gestéo de incidentes e quase acidentes integrado ao SIGMA?

Q-191 Como é emitida a PT (Permissao de Trabalho) e a APR (Anéalise Preliminar de Risco)?
Q-192 Existe sistema de bloqueio e etiquetagem (LOTO) digital em uso?

Q-193 Ha controle ambiental de residuos gerados pela manutengao (6leos, EPls, sucatas)?
Q-194 Como séo tratados os ativos criticos para seguranga (SIL, valvulas de seguranga, PSV)?
Q-195 Existem requisitos regulatorios especificos do setor (ANP, ANEEL, Anvisa, Ibama)?
Q-196 Ha controle de calibragéo de instrumentos integrado a manutengao?

Q-197 Qual sistema de GED (gestéo eletronica de documentos) é utilizado (SharePoint, Alfresco,
M-Files)?

Q-198 Existe biblioteca técnica digital de manuais, P&IDs, diagramas elétricos e datasheets?
Q-199 Como serao tratados os anexos de O.S. (fotos, videos, laudos) e seu armazenamento?

Q-200 Ha plano de continuidade do conhecimento técnico (gestdo de aposentadorias e perda de
know-how)?
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11.4 Consideragoes Finais sobre o Questionario

As 200 perguntas acima nao esgotam todos os aspectos possiveis de um projeto de
integracédo, mas formam a base minima sobre a qual a Rede Industrial recomenda construir
qualquer plano de trabalho. Casos especificos — industria farmacéutica com requisitos GxP,
setor elétrico com submissdo a ANEEL, setor de oOleo e gas com requisitos ANP —
demandarao perguntas complementares especificas, que seréo acrescentadas em workshop
de levantamento.

As respostas obtidas neste questionario sao insumo direto para: o dimensionamento da
proposta comercial; a definicdo do numero de interfaces a desenvolver; a escolha do modelo
de transporte mais adequado por interface; o cronograma realista do projeto; e a identificagéo
antecipada de riscos e dependéncias criticas.

Relagdo com a Segao 12

Ap6s o preenchimento do Questionario Fundamental, e identificadas as interfaces que
envolverao estoque e compras vinculados a O.S., o cliente deve aprofundar o levantamento por
meio dos 30 Requisitos Técnicos da Segédo 12. Os dois instrumentos sdo complementares: o
Questionario oferece a visao panoramica; os Requisitos oferecem o aprofundamento técnico
transacional.
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12. Requisitos Técnicos para Integragcao de Estoque e
Compras

12.1 Escopo e Aplicabilidade

Esta secao define os requisitos técnicos aprofundados para o levantamento, modelagem e
desenvolvimento da camada de integragao transacional entre o médulo de Ordens de Servico
do SIGMA EAM e os médulos de Estoque (MM/SIGAEST/Estoque Senior) e Compras (MM-
PUR/SIGACOM/Compras Senior) do ERP corporativo.

As respostas aos 30 requisitos a seguir definirdo a modelagem dos servigos, o desenho dos
fluxos transacionais, o tratamento de excegbes e as regras de negdcio que governarao a
requisicao, reserva, baixa, devolugdo e compra emergencial de materiais vinculados a O.S.

Relagao com a Secao 11 (Questionario Fundamental)

Esta secao € aplicada apos o preenchimento das Se¢des 4, 5 e 6 do Questionario Fundamental
(Q-061 a Q-135), que tratam de ERP, Almoxarifado e Compras em nivel panoramico. Os 30
requisitos a seguir aprofundam tecnicamente o que aquelas perguntas levantaram em escopo.
Em workshops, € comum que as respostas das duas segbes sejam consolidadas em uma unica
matriz de deciséo.

12.2 Estrutura dos Blocos

Os 30 requisitos estao distribuidos conforme o quadro a seguir:

C_adastr_o Me~stre de Materiais e REQ-01 a REQ-05
Sincronizagao

Consulta de Saldo e Disponibilidade em
Tempo Real REQ-06 a REQ-10

Reserva e Alocacao de Materiais REQ-11 a REQ-15
Requisicao e Baixa de Materiais REQ-16 a REQ-20
Requisi¢cao de Compra a partir da O.S. REQ-21 a REQ-25

Acompanhamento, Recebimento e
Rastreabilidade REQ-26 a REQ-30
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A Cadastro Mestre de Materiais e Sincronizagao

REQ-01 Modelo de sincronizagao do cadastro mestre de materiais

Qual sera a diregao e o modelo de sincronizagdo do cadastro de materiais entre o ERP e o
SIGMA EAM: replicacao unidirecional (ERP — SIGMA), bidirecional com master no ERP,
ou cadastro independente com chave de amarragdao? Em qualquer cenario, o ERP
permanecera como sistema de origem (system of record) do cédigo SKU?

REQ-02 Estratégia de carga inicial e cargas incrementais

Como sera conduzida a carga inicial (full load) do cadastro de materiais e as cargas
incrementais (delta load) posteriores? Havera uso de CDC (Change Data Capture), polling
por timestamp de alteracao, eventos via mensageria (Kafka/RabbitMQ) ou IDocs de saida
(MATMAS no SAP)? Qual a periodicidade aceitavel de defasagem entre os cadastros?

REQ-03 Atributos obrigatérios do material a serem replicados

Quais atributos do material sdo obrigatérios para a operagdo no SIGMA: cédigo SKU,
descrigdo técnica, descricdo comercial, unidade de medida primaria e secundaria, grupo de
mercadorias, classe de material, NCM, fabricante, cédigo do fabricante (part number),
coédigo de barras/EAN, peso, dimensbes, especificacdo técnica, ficha de dados de
segurancga (FISPQ)? Algum atributo é exclusivo do SIGMA e nao existe no ERP?

REQ-04 Tratamento de itens equivalentes, substitutos e supersedéncias

Como serao tratados os itens equivalentes (cross reference), substitutos diretos e
supersedéncias (substituicdo definitiva por novo cdédigo)? O ERP possui tabela de
equivaléncia consolidada? Qual a regra de prioridade quando o item original esta com saldo
zero e existem multiplos equivalentes com saldo?

REQ-05 Categorizagao de materiais para manutengao

Existe uma categorizacdo especifica que diferencie materiais de manutencao (pegas de
reposi¢ao, consumiveis, ferramentas, EPIs, lubrificantes) dos materiais produtivos? Como
essa categorizagao sera refletida no SIGMA para fins de filtros, relatérios e regras de
movimentagao?
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B Consulta de Saldo e Disponibilidade em Tempo Real

REQ-06 Modelo de consulta de saldo durante a abertura da O.S.

A consulta de saldo no momento da abertura da O.S. sera sincrona (chamada em tempo
real ao ERP a cada requisicdo) ou assincrona (com cache local no SIGMA atualizado por
evento)? Qual é o tempo maximo de resposta aceitavel para a consulta sincrona (SLA em
milissegundos)?

REQ-07 Granularidade da consulta de saldo

A consulta de saldo precisa retornar saldo total, saldo livre, saldo bloqueado, saldo
reservado, saldo em controle de qualidade, saldo em trénsito e saldo em consignacao?
Como serao tratados os diferentes status de estoque (livre utilizagédo, qualidade, bloqueado,
devolugao) para fins de decisdo de uso na manutengao?

REQ-08 Visao multi-almoxarifado e regras de priorizagao

Quando o material existir em multiplos almoxarifados (planta, avangado, central), qual sera
a regra de priorizagao para sugestdo automatica ao planejador: proximidade geografica do
ativo, almoxarifado padrao da area, almoxarifado com maior giro, FIFO/FEFO? A regra sera
parametrizavel por tipo de O.S. ou por classe de material?

REQ-09 Tratamento de saldo em outros centros e transferéncias

O SIGMA devera enxergar saldos de outros centros/filiais para sugerir transferéncia interna
antes de gerar requisicao de compra? Existem regras de bloqueio para transferéncia entre
determinadas plantas (questodes fiscais, contratuais, societarias)?

REQ-10 Consulta de localizagao fisica no almoxarifado

A integracdo devera retornar a localizacao fisica do item no almoxarifado (rua, prateleira,
posicao, container) para apoiar a separagcdo? Existe WMS dedicado que controla essa
localizacao, ou o controle é feito diretamente no ERP?
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C Reserva e Alocacao de Materiais

REQ-11 Modelo de reserva de materiais para preventivas planejadas

Para O.S. preventivas planejadas com antecedéncia, a reserva de material sera criada
automaticamente no ERP no momento da liberacdo da O.S. ou em um momento
parametrizavel (X dias antes da data programada)? Qual o tipo de movimento sera utilizado
(reserva manual tipo 261 no SAP, reserva via PM, reserva customizada na TOTVS)?

REQ-12 Validade e expiragao de reservas

Qual o prazo maximo de validade de uma reserva criada pelo SIGMA? Existe rotina
automatica de expiracao e liberagao de reservas vencidas? Como o SIGMA sera notificado
quando uma reserva for cancelada manualmente no ERP por outro usuario?

REQ-13 Tratamento de conflito de reservas (concorréncia)

Como sera tratado o cenario em que duas O.S. simultaneamente solicitam o mesmo item
com saldo insuficiente para ambas? Existe regra de prioridade (criticidade da O.S., data
programada, FIFO de solicitagdo)? Havera bloqueio otimista, pessimista ou fila de espera?

REQ-14 Reserva parcial versus reserva integral

O sistema devera permitir reserva parcial (parte do material disponivel, parte a comprar) ou
exigira reserva integral antes da liberagéo da O.S.? Qual a regra de bloqueio de execugéo
quando ha reserva parcial?

REQ-15 Reserva de kits e listas técnicas (BOM de manutengao)

Como seréo tratados os kits de manutencgéo e as listas técnicas (BOM) vinculadas a planos
de manutencao? A reserva sera explodida automaticamente em itens componentes? O
ERP suporta estrutura de BOM para manutengao ou essa estrutura ficara exclusivamente
no SIGMA?
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D) Requisicao e Baixa de Materiais

REQ-16 Documento de origem da movimentagao de estoque

Qual sera o documento de origem (referéncia) gerado no ERP a partir da O.S. do SIGMA:
requisicdo de material, ordem de manutencdo do ERP, reserva, ou um documento
customizado? Esse documento ficara vinculado de forma rastreavel ao nimero da O.S. do
SIGMA via campo de referéncia cruzada?

REQ-17 Tipo de movimento contabil para baixa de estoque

Qual o tipo de movimento (movement type) sera utilizado para a baixa de estoque por
consumo em manutencao: 261 (consumo para ordem) no SAP, requisi¢do interna na
TOTVS, ou movimento customizado? Como sera diferenciada a baixa para manutencao
corretiva, preventiva, preditiva e melhoria (CAPEX)?

REQ-18 Centro de custo, conta contabil e ordem de débito

Quais informacbdes de débito acompanharéao a baixa: centro de custo da O.S., conta contabil
de despesa, ordem interna, elemento PEP/WBS, projeto? Qual a regra de derivagdo dessas
informacoes a partir do ativo, da O.S. ou do tipo de manutencao? Existe matriz de derivagao
contabil ja parametrizada no ERP?

REQ-19 Momento da baixa efetiva (apontamento versus encerramento)

A baixa efetiva no estoque ocorrera no momento do apontamento de execucao (durante a
0.S.) ou apenas no encerramento técnico da O.S.? Como serao tratados os ajustes de
quantidade entre o requisitado, o efetivamente utilizado e o devolvido?

REQ-20 Devolugao de materiais nao utilizados

Qual o fluxo de devolugado de materiais ndo utilizados ao almoxarifado: documento de
devolucdo automatico gerado pelo SIGMA, movimento de estorno (movement type 262 no
SAP), ou processo manual? Existe regra de prazo maximo para devolugdo apds o
encerramento da O.S.?

Documento Normativo — Verséo 2.0 — Maio/2026 | Pagina 41 de 99



REDE INDUSTRIAL | SIGMA EAM — Manual de Documentagéo de Integragdo

= Requisicao de Compra a partir da O.S.

REQ-21 Geragao automatica de requisicao de compra (PR/SC)

Quando o material ndo estiver disponivel em estoque, a requisicdo de compra sera gerada
automaticamente pelo SIGMA no momento da abertura da O.S., ou exigira acao explicita
do planejador? Qual o documento gerado no ERP: PR (Purchase Requisition) no SAP, SC
(Solicitagdo de Compra) na TOTVS, ou equivalente no Senior?

REQ-22 Informagdes obrigatérias na requisi¢cdao de compra

Quais informacgdes obrigatérias acompanharao a requisi¢cao gerada pelo SIGMA: cédigo do
material, quantidade, unidade, data de necessidade, centro de custo, conta contabil,
numero da O.S. de origem, ativo associado, criticidade, justificativa técnica, especificagdo
adicional, fornecedor sugerido? Ha campos customizados (Z-fields no SAP) especificos
para manutengao?

REQ-23 Classificagao de urgéncia e fluxo de aprovacao diferenciado

Como seréo classificadas as requisigdes quanto a urgéncia (normal, urgente, emergencial)
e qual o impacto dessa classificacdo no workflow de aprovacédo? Existe alcada de
aprovacao especifica para compras emergenciais de manutencao (parada de producao)?
O SIGMA devera enviar essa classificagdo ao ERP?

REQ-24 Tratamento de compras de servigos de manutengao

Como serao tratadas as requisi¢cdes de servicos de manutengao (mao de obra terceirizada,
calibragcao externa, recuperacao de pecas)? Sera utilizado o mesmo fluxo de PR ou um
fluxo distinto (PR de servigco, ordem de servico de compras)? Como sera feita a medicéo e
0 aceite do servigo vinculado a O.S.?

REQ-25 Itens sem cadastro prévio (compra spot)

Qual o fluxo para compras de itens sem cadastro prévio no ERP (compras spot, materiais
unicos, pecas sob encomenda)? O SIGMA permitira abertura de O.S. com material “texto
livre” e posterior cadastramento? Quem sera o responsavel pela criagdo do cadastro
definitivo apds a compra?
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F Acompanhamento, Recebimento e Rastreabilidade

REQ-26 Status do pedido de compra refletido na O.S.

Como o status do ciclo de compra sera refletido na O.S. do SIGMA: aguardando aprovacao,
em cotacao, pedido emitido, em transito, recebido parcialmente, recebido integralmente? A
integracao sera baseada em eventos (push do ERP) ou polling periédico (pull pelo SIGMA)?
Qual a frequéncia aceitavel de atualizagéo?

REQ-27 Vinculagao da nota fiscal de entrada a O.S. de origem

A nota fiscal de entrada do material comprado para uma O.S. ficara vinculada de forma
rastreavel a O.S. de origem? Essa rastreabilidade sera exigida para fins fiscais, auditoria
interna ou apenas gerencial? Como serdo tratados os casos de recebimento parcial e
divergéncias entre NF e pedido?

REQ-28 Tratamento de garantias e devolucdes ao fornecedor

Quando uma peca aplicada apresentar falha em garantia, o SIGMA devera gerar
automaticamente a O.S. de troca e a devolugéo ao fornecedor (RMA) no ERP? Como sera
controlado o prazo de garantia da pega versus a data de aplicagdo no ativo?

REQ-29 Custeio real versus custeio padrao na O.S.

O custo do material aplicado na O.S. sera valorizado pelo custo médio, custo padrao, ultimo
custo de aquisicdo, ou pelo custo real da nota fiscal? Em que momento o valor sera
consolidado no SIGMA para fins de custo total da O.S. e do ativo? Como sera tratada a
variagao entre custo orgado e custo real?

REQ-30 Trilha de auditoria e tratamento de exce¢des transacionais

Qual o nivel de log e trilha de auditoria exigido para cada transagéo integrada (envio,
recebimento, erro, retry)? Como serdo ftratadas as falhas de integracdo: fila de
reprocessamento automatico, alerta para operador funcional, dead letter queue,
compensating transaction? Existe processo formal de reconciliagdo periddica entre as
bases (SIGMA x ERP) para identificar divergéncias de movimentagao?

Recomendacao Final — Workshop de Levantamento

Este levantamento deve ser conduzido em workshop técnico conjunto, com duragéo estimada de
8 a 16 horas, produzindo ao final uma matriz de decisdo consolidada que servira de base para a
Especificagdo Funcional Detalhada (FSD) e o Desenho Técnico Detalhado (TDD) de cada
interface, incluindo contratos de API, mapeamento de campos (de-para), regras de
transformacao, tratamento de excecgdes e plano de testes integrados.
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PARTE IV — EXECUGAO E CICLO DE VIDA DO PROJETO

13. Ciclo de Vida do Projeto: Fases, Gates e Entregaveis

13.1 Visao Geral das Fases

Todo projeto de integragdo com o SIGMA EAM segue um ciclo de vida estruturado em oito
fases progressivas, cada uma com objetivos especificos, entregaveis obrigatérios e um gate
de saida que precisa ser formalmente aprovado antes da transi¢éo para a fase seguinte. A
disciplina de gates protege o projeto de avangar com pendéncias criticas que se tornariam,
mais tarde, retrabalho ou passivo técnico.

1.
Diagnéstico

2.
Especificagao

3. Desenho
Técnico

4. Construgao

5. Testes
Integrados

6. Cutover

7.
Hipercuidado

8.
Sustentacao

Entender o ecossistema do
cliente; mapear sistemas,
integracdes desejadas e
maturidade.

Detalhar cada interface;
aplicar Requisitos de
Estoque e Compras;
produzir FSD.

Definir arquitetura,
mapeamentos, gatilhos,
transporte; produzir DTls.

Desenvolver as interfaces;
configurar middleware; criar
massa de teste.

Executar testes ponta a
ponta, regresséo,
performance e UAT.

Carga inicial, virada de
chave, paralelismo e
estabilizagao.

Acompanhamento intensivo
nos primeiros 15-30 dias de
producgéo.

Operagao em regime;
suporte L1/L2/L3; evolugao
continua.

Questionario Fundamental
respondido; Inventario de
sistemas; Mapa de
stakeholders.

FSDs; Matriz de interfaces;
Estimativa S/M/L/XL.

DTls aprovados;
OpenAPI/WSDL,;
Diagramas de sequéncia.

Cadigo versionado;
Ambiente DEV/HML;
Massa de dados.

Relatorios de teste; Bugs

corrigidos; Aprovacao UAT.

Plano de cutover
executado; Carga validada;
Go-Live formal.

Diario de incidentes; KPlIs
operacionais; Ajustes finos.

Runbook; Dashboards;
Backlog de evolugao.

13.2 Critérios de Saida (Gates) Detalhados

Cada gate € uma decisdo executiva, ndo uma formalidade. As condigdbes minimas para

aprovacao de cada gate s&o:

Aprovacao executiva

do diagnoéstico.

FSDs assinados
pelos key users.

DTls aprovados em

comité técnico.

Testes unitarios e de

contrato OK.

Termo de aceite

funcional do cliente.

Termo de aceite de

Go-Live assinado.

Encerramento formal

do hipercuidado.

Renovacao ou

descomissionamento.
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» Gate de Diagnostico: 95% das perguntas aplicaveis do Questionario respondidas;
inventario de sistemas completo; sponsor confirmado.

» Gate de Especificacao: todas as FSDs aprovadas pelos respectivos key users; matriz
de interfaces consolidada; estimativa de esforgo aceita.

» Gate de Desenho Técnico: 100% dos DTls em status “Aprovado”; arquitetura validada
pelo arquiteto do cliente; contratos de API formalizados.

+ (Gate de Construcao: testes unitarios com cobertura minima de 80%; testes de
contrato passando 100%; cédigo revisado e versionado em Git.

+ Gate de Testes Integrados: zero defeitos criticos abertos; testes de performance
dentro do SLA; UAT formalmente aceito pelos usuarios.

+ Gate de Cutover: plano de rollback testado; equipes de plantdo escaladas;
comunicagao aos stakeholders enviada; backup pré-virada concluido.

» Gate de Hipercuidado: numero de incidentes em queda; KPIs operacionais dentro da
meta; equipe de sustentacao treinada e habilitada.

+ Gate de Sustentacdo: encerramento formal do projeto, transigcdo para o time de
operacgao, backlog de evolugéo priorizado.

13.3 Papéis e Responsabilidades por Fase

Cada fase exige composicdo especifica de equipe. As fases iniciais (Diagndstico e
Especificacdo) demandam mais perfis funcionais (sponsor, key users, gestores). As fases
intermediarias (Desenho Técnico e Construgao) concentram perfis técnicos (arquiteto, devs,
DBAs). As fases finais (Cutover, Hipercuidado e Sustentagao) requerem composigao mista,
com forte presencga de operacéao e suporte. A matriz RACI detalhada da Secao 9 é a referéncia
primaria de responsabilidades, devendo ser atualizada a cada fase do projeto.
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14. Cronograma de Referéncia e Metodologia de Estimativa

14.1 Classificacao de Complexidade por Interface

Toda interface de integracdo deve ser classificada em uma das quatro categorias de
complexidade abaixo. Essa classificacdo é a base para estimativa de esforgo, alocacao de

equipe e definicdo do prazo de entrega. Recomenda-se que a classificagcao seja revisada ao
final da Fase de Especificagdo, quando a FSD ja estiver consolidada.

Até 10 campos; 1
sentido; sem regras
complexas; tecnologia
padrao.

10 a 30 campos;
bidirecional; algumas
regras de derivagao.
30 a 60 campos;
bidirecional; regras

L — Largo RN
complexas; multiplos
cenarios.

Mais de 60 campos;
multiplos sistemas;
alto volume;
criticidade.

XL — Extra-
largo

Complexidade Exemplos Tipicos Esforco (h)

Sincronizagao de
centros de custo;
importacao de
fornecedores.

40 a 80 2a3

Cadastro de materiais;
cadastro de
colaboradores; centros
de trabalho.

80 a 200 4a6

Apontamento de
horas; baixa de
estoque; cadastro de
ativos.

200 a 400 6a10

Ciclo completo
PR/PO/NF; integragéo
loT preditiva; cutover
de cadastros.

400 a 800+ 10a16

As horas indicadas cobrem o ciclo completo desde o desenho técnico até o aceite em

producao, incluindo testes, mas nao incluem o esfor¢co de fases anteriores (Diagnéstico e

Especificagao), que sao dimensionadas em separado em fungao da abrangéncia do escopo.

14.2 Cronograma de Referéncia por Porte do Projeto

A partir do nimero de interfaces e da composicdo de complexidade, o projeto pode ser

classificado em um dos quatro cenarios tipicos abaixo, com prazos e composi¢cao de equipe

de referéncia:

Pequeno porte (Lite)

Médio porte (Standard)

2 a 4 interfaces M

5 a 10 interfaces (mix
S/MI/L)

1PM+1arqg. +1

3 a5 meses
dev

1TPM+1arq. +2

5a9 meses devs + 1 QA

Documento Normativo — Verséo 2.0 — Maio/2026 | Pagina 46 de 99



REDE INDUSTRIAL | SIGMA EAM — Manual de Documentagéo de Integragdo

10 a 25 interfaces 1PM+2arqg. +4

Grande porte (Enterprise) (mix M/L/XL) 9 a 18 meses devs + 2 QA
Multi-planta / Multi-pais . Ma|s_de 2.5 ~ 18 a 36 meses Estrutura dedicada
interfaces; replicagcéo com squads

14.3 Premissas e Fatores de Ajuste

As estimativas acima pressupdéem condi¢cdes “médias” que raramente se manifestam de
forma pura. Fatores que podem aumentar significativamente o esfor¢o incluem: ERP em
versao antiga ou sem APIs documentadas (+30% a +60%); auséncia de ambiente de
homologagéo espelhado (+20%); cadastro mestre com baixa qualidade (+30%); multiplas
plantas com regras heterogéneas (+50% a +100%); requisitos regulatérios de auditoria
(+15%); idiomas adicionais no escopo (+10% a +20%); time interno do cliente indisponivel ou
inexperiente (+30% a +50%). Fatores que podem reduzir o esforgo incluem: arquitetura iPaaS
ja consolidada (-20%); reaproveitamento de interfaces de outros projetos (-30%); time do
cliente experiente em projetos de integracao (-15%).

Importante — Estimativa nao é Cotacao

Os valores apresentados nesta segao sao referéncias para planejamento preliminar e
dimensionamento de propostas. A cotagdo comercial definitiva € elaborada apdés a Fase de
Diagndstico, com base no Questionario Fundamental respondido e na matriz consolidada de
interfaces. Estimativas devem ser revisadas em cada gate do projeto.
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15. Estratégia de Cutover, Go-Live e Hipercuidado

15.1 Componentes do Plano de Cutover

O cutover é o momento mais critico do projeto: é quando o sistema sai do laboratério e entra
em operagao produtiva, afetando processos reais, decisoes reais e dinheiro real. Um plano
de cutover bem desenhado contempla as oito atividades a seguir:

Data Freeze

Carga Histérica

Carga Inicial
Transacional

Validagao por
Amostragem

Paralelismo

Virada Formal (Go-
Live)

Hipercuidado

Plano de Rollback

Congelamento de cadastros e movimentagdes no sistema legado a partir de
momento definido. Comunicagéo prévia obrigatéria a todos os stakeholders.

Importagéo seletiva de O.S. encerradas, histérico de falhas, planos de
manutengdo, cadastro de ativos e cadastro de pecas criticas. Define-se
quantos meses/anos serao migrados.

Carga de saldos de estoque, O.S. em aberto, reservas ativas e
movimentagdes em curso, sincronizadas ao instante do go-live.

Conferéncia de subconjunto representativo dos dados migrados versus base
de origem. Critério de aceite quantitativo (ex.: 99,5% de conformidade).

Periodo em que SIGMA e sistema legado operam simultaneamente para
validacdo. Duracéo tipica de 1 a 4 semanas, dependendo da criticidade.

Momento oficial de inicio de operagao produtiva do SIGMA. Comunicado por
e-mail corporativo e celebrado com ceriménia formal.

Periodo de 15 a 30 dias apds o go-live com presenca reforgada da equipe de
implantagcédo, monitoramento intensivo e atendimento prioritario a incidentes.

Procedimento documentado para reverter a virada em caso de falha critica.
Inclui restauragao de backups, retorno ao sistema legado e comunicacgéo.

15.2 Critérios de Go/No-Go

A decisdo de avangar com o go-live (“Go”) ou adia-lo (“No-Go”) € executiva e deve ser

baseada em critérios objetivos, formalmente avaliados em reunido deciséria 48 a 72 horas

antes da virada. Os critérios minimos so:

Critério de Go/No-Go Limite Aceitavel

Defeitos criticos abertos (Severidade 1)
Defeitos altos abertos (Severidade 2)
Cobertura de testes funcionais executados
Aprovacao formal dos key users (UAT)
Plano de rollback testado em HML

Backup pré-virada validado

Zero

Maximo 2, com workaround documentado
Minimo 95%

100% das interfaces aceitas

Executado com sucesso

Restauracgao testada
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Critério de Go/No-Go Limite Aceitavel

Equipe de plantao escalada Cobertura 24x7 nos primeiros 7 dias
Treinamento de usuarios concluido Minimo 90% dos usuarios treinados
Runbook operacional disponivel Aprovado pelo time de operagao

Comunicacgao aos stakeholders enviada Confirmada pela lideranga executiva

15.3 Plano de Rollback

Todo cutover deve ter um plano de rollback testado em ambiente de homologagéo antes da
virada. O plano deve documentar: gatilhos para acionamento do rollback (falha critica que
impede operacao, perda de dados nao recuperavel, indisponibilidade superior a X horas);
procedimentos passo a passo de reversao; tempo maximo aceitavel para conclusdo do
rollback (tipicamente 4 horas); equipe responsavel; comunicag¢ao aos stakeholders durante e
apos o rollback; analise pds-incidente obrigatdria.

15.4 Periodo de Hipercuidado

Apobs o go-live, o projeto entra em hipercuidado, com duragéo tipica de 15 a 30 dias uteis.
Nesse periodo, a equipe de implantacdo permanece presencial ou em plantdo dedicado,
monitorando KPIs operacionais, registrando incidentes em diario formal, realizando ajustes
finos e treinamento adicional, e transferindo conhecimento a equipe de sustentacdo. O
encerramento do hipercuidado é formal, mediante reunido com critérios objetivos (tendéncia
decrescente de incidentes, KPIs dentro da meta, equipe de sustentacdo capacitada e
autbnoma).
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16. Plano de Testes e Qualidade

16.1 Tipos de Teste Obrigatérios

Toda integracdo com o SIGMA EAM deve ser submetida a um conjunto minimo de tipos de
teste, executados em diferentes momentos e por diferentes papéis, antes da liberacéo para
producao. Os nove tipos obrigatérios sao:

Tipo de Teste Descricao, Responsavel e Ferramentas

Cobre cada funcao, classe ou método isoladamente. Executado pelo
Teste Unitario desenvolvedor. Ferramentas: JUnit, NUnit, PyTest. Cobertura minima
exigida: 80%.

Valida que payloads, schemas e cédigos de retorno respeitam o contrato

Teste de Contrato (OpenAPI/WSDL). Ferramentas: Pact, Postman, Spring Cloud Contract.

Cobre o caminho ponta a ponta entre SIGMA e o sistema corporativo.
Teste de Integracao Executa cenarios completos. Ferramentas: Postman, SoapUl, REST
Assured.

Teste End-to-End Cobre o fluxo de negdcio completo, da agao do usuario no SIGMA até o
(E2E) efeito final no sistema destino. Executado por QA com massa de dados
realista.

Reexecugao de toda a suite apds qualquer mudanca, para garantir que

Uit i (R teets nada quebrou. Idealmente automatizado e executado em pipeline CI/CD.

Mede laténcia, throughput e tempo de resposta sob carga normal.

Teste de Performance Ferramentas: JMeter, Gatling, k6.

Teste de Carga e Verifica o comportamento sob volume elevado (carga prevista) e além dele
Stress (stress). Identifica gargalos e ponto de saturacéo.

Teste de Caos (Chaos  Introduz falhas controladas (queda de rede, timeout do ERP, certificado
Engineering) expirado) para validar resiliéncia. Ferramentas: Chaos Monkey, Gremlin.

Executado pelos key users do cliente em massa de dados real
(anonimizada). Critério final para go-live. Documentado em termo de aceite
formal.

UAT (User Acceptance
Test)

16.2 Casos de Teste Padrao por Tipo de Interface
A Rede Industrial mantém uma biblioteca de casos de teste padronizados, reutilizaveis em

qualquer projeto. Os principais conjuntos sao:

» Consulta de saldo: saldo positivo, zero, negativo, multi-almoxarifado, item bloqueado,
item em quarentena.

» Criacao de PR: dados completos, campo obrigatério nulo, centro de custo invalido,
fornecedor nao homologado, urgéncia emergencial.

+ Baixa de estoque: quantidade exata, quantidade parcial, devolucdo pos-
encerramento, baixa em movimento bloqueado.
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* Retry e idempoténcia: timeout no destino, segunda tentativa com mesmo correlation
ID, mensagem em DLQ, reprocessamento manual.

* Reconciliagdo: divergéncia de saldo, registro 6rfao, langcamento duplicado,
fechamento contabil em curso.

Cada conjunto é mantido em repositorio versionado com massa de dados de exemplo, scripts
Postman/SoapUl e resultados esperados.

16.3 Massa de Dados e Estratégia de Ambientes
A qualidade do teste depende diretamente da qualidade da massa de dados. O manual
estabelece os seguintes principios:

* Ambiente DEV: dados sintéticos gerados por scripts, refresh diario.

* Ambiente HML: copia anonimizada de producédo, refresh semanal, com
mascaramento de dados pessoais (LGPD).

* Ambiente PRD: dados reais, com retencao e backup conforme politica da empresa.
» Dados sensiveis (CPF, salario, etc.) devem ser sempre mascarados em DEV e HML.

* Cenarios extremos (volume de pico, fechamento contabil) devem ser simulados
periodicamente.

16.4 KPIs de Qualidade da Integragao

A qualidade da integragcao é medida por indicadores objetivos, com metas e limites definidos.
A tabela a seguir consolida os KPIs minimos exigidos:

Indicador de Qualidade “ Limite Inaceitavel

Cobertura de testes unitarios 2 80% <60%
Cobertura de testes funcionais executados 2 95% <85%
Taxa de defeitos por interface (em HML) <5 >10
Defeitos criticos abertos antes do go-live 0 21
Laténcia média (transagdes sincronas) <2s > 5s
Laténcia P95 (transagdes sincronas) <5s >10s
Taxa de erro em producao <0,5% > 2%
Disponibilidade da integracao 299,5% <98%
Tempo médio de reprocessamento (MTTR) <15 min > 60 min

16.5 Relatorio de Testes
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Ao final da Fase de Testes Integrados, deve ser produzido o Relatério Consolidado de Testes
contendo: escopo testado, casos executados (planejado x realizado), defeitos encontrados e
seu status, KPIs medidos versus metas, riscos residuais identificados e recomendacao formal
de Go/No-Go assinada pelo lider de QA. Este relatério € insumo obrigatdrio para a reuniao
de Go/No-Go (Segéo 15.2).
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17. Migracao de Dados Histéricos de Outros CMMS

17.1 Principios da Migragao
A migracado de dados de um sistema legado para o SIGMA EAM é, em muitos projetos, tdo
critica quanto a integracdo. A Rede Industrial estabelece sete principios fundamentais:
» Migrar somente o que tem valor: histérico que ndo sera consultado ou auditado néo
deve ser migrado.

* Qualidade antes de volume: dados inconsistentes da origem ndo devem ser migrados
sem depuragao.

* Mapeamento documentado: toda migracao tem De-Para formal, no mesmo padrao da
Secao 4 deste manual.

» Validagao por amostragem: critério quantitativo objetivo (ex.: 99,5% de conformidade).

» Auditoria de origem: registros sdo marcados com origem (sistema legado, data de
migracao).

* Reversibilidade: durante o paralelismo, a migracao pode ser refeita.

» Aprovacgao formal: o cliente assina termo de aceite dos dados migrados.

17.2 Estratégia por Tipo de Dado
Diferentes tipos de dado exigem estratégias distintas:
» Cadastros mestres (ativos, pecas, colaboradores, fornecedores): migragao full, com
depuragao prévia e enriquecimento.
* 0O.S. em aberto: migragéo transacional no momento do cutover, com paralelismo de
validacao.
» Histérico de O.S. encerradas: migragao seletiva (ultimos N meses) com possibilidade
de consulta a base arquivada.

* Planos de manutencdo: migragao total, com revisdo técnica obrigatéria pelos
engenheiros de manutengéo.

» Documentos anexos (manuais, datasheets, fotos): migracdo para repositério GED
integrado ao SIGMA.

17.3 Sistemas Legados Frequentemente Encontrados

A Rede Industrial possui experiéncia consolidada em migracdo a partir dos principais
sistemas legados do mercado brasileiro:
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Sistema Legado Abordagem de Migracao ao SIGMA EAM

Extracao via export nativo (XLS/CSV) e mapeamento de arvore de
Engeman equipamentos, planos preventivos, histérico de O.S. e cadastro de pecas.
Atencao a campos customizados especificos.

Inspector / Extracado via banco SQL Server, mapeamento via stored procedures
SmartMaint customizadas. Trata estrutura hierarquica de TAGs e histérico de inspecgoes.
MV2 / Manuser Banc9 MV2 estruturado; export por médulo. Cuidado especial com cadastro
de méo de obra e apontamento de horas.
SAP PM Extragao via SE16 das tabelas IFLOT, IFLOTX, EQUI, EQKT, AUFK;
(substituicao) mapeamento para arvore de ativos e O.S. do SIGMA.
Planilhas Excel Consolidagao prévia em template padrao Rede Industrial, validagcao de
(legado informal) duplicidades, depuragao assistida e carga via importador SIGMA.
. Extracado via APls MAXIMO REST ou banco Oracle; mapeamento de assets,
IBM Maximo . .
locations, work orders e items.
Outros CMMS
internos / Analise caso a caso. Estratégia de migracédo definida em workshop especifico
desenvolvimentos apos Diagndstico.
proprios

17.4 ETL e Ferramentas

O processo ETL (Extract, Transform, Load) utiliza ferramentas adequadas ao volume e a
complexidade: Talend, Pentaho, SQL Server Integration Services (SSIS), Azure Data Factory,
ou scripts customizados em Python (pandas, SQLAIchemy). Para volumes pequenos (até 50
mil registros por entidade), o importador nativo do SIGMA atende. Para volumes maiores,
recomenda-se ferramenta dedicada.
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18. Matriz de Riscos e Plano de Mitigagao

18.1 Riscos Tipicos em Projetos de Integragao

A Rede Industrial mantém um catalogo consolidado dos riscos mais frequentes em projetos
de integracao com o SIGMA EAM. A matriz a seguir deve ser personalizada para cada projeto
na Fase de Diagndstico, com base no contexto especifico do cliente:

Atraso na liberagao de Iniciar processo de liberagao na Fase
APIs / usuarios técnicos Alta Alto 1; contrato de suporte ativo;
pelo fornecedor do ERP escalonamento executivo.

Pesquisar roadmap do fornecedor
Média Alto antes do inicio; congelar versao; testar
em HML do novo release.

Upgrade do ERP durante o
projeto

Sponsor secundario identificado;
Média Alto documentagdo completa do projeto;
reunides executivas mensais.

Mudancga de sponsor
executivo

Backup designado para cada papel;
Alta Médio agenda bloqueada com antecedéncia;
alinhamento com chefias.

Indisponibilidade dos key
users

Catalogo de cross reference revisado;
Alta Alto validacdo por amostragem; depuracao
assistida.

Equivaléncia incorreta de
itens de pecgas

Diagnostico de cadastro na Fase 1;
Alta Alto plano de depuracgao; régua de
qualidade obijetiva.

Baixa qualidade do
cadastro mestre

Plano de gestdo de mudangas;

Resisténcia cultural a . L . " :
Média Médio treinamentos prévios; champions

mudancga . i S ;

internos; comunicagao continua.
Limitagées de banda ou Teste de rede na Fase 1; modo offline;
conectividade entre Média Médio janela de execucéo; otimizacéo de
plantas payloads.

Testes de carga antecipados;
Média Alto arquitetura escalavel; cache; revisao
de queries.

Falha em testes de
performance no SLA

Mascaramento em HML; criptografia
Baixa Critico em transito e repouso; trilha de
auditoria; DPO envolvido.

Vazamento de dados
sensiveis (LGPD)

Levantamento de licengas na Fase 1;
Média Médio contingéncia de 15% no orgamento;
revisédo contratual.

Custos nao previstos de
licengas adicionais

Mapeamento regulatério na Fase 1;
Baixa Critico consultoria juridica especializada;
auditoria interna.

Nao conformidade com
regulamentacgao setorial
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18.2 Gestao Ativa de Riscos

A matriz ndo é um documento estatico: deve ser revisada quinzenalmente em reunido do
comité de governanga, com atualizagao de status (ativo, mitigado, materializado, encerrado),
avaliacdo da efetividade dos planos de mitigagéao e identificagdo de novos riscos. Riscos
materializados que nao foram mitigados a tempo geram ligbes aprendidas formais,
incorporadas a este manual em versoes futuras.

18.3 Reserva de Contingéncia

Recomenda-se reservar, no orgamento e no cronograma, uma contingéncia de 15% a 25%
para tratamento de riscos materializados. Projetos sem reserva de contingéncia tendem a
derrapar em 2 a 3 meses, com impacto direto na satisfacdo do cliente e na rentabilidade.
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19. Plano de Contingéncia, Continuidade e
Descomissionamento

19.1 Plano de Continuidade da Integragao

A integragéo entre o SIGMA EAM e os sistemas corporativos deve sobreviver a falhas
individuais sem comprometer a operacdo do cliente. Os elementos centrais do plano de

continuidade sio:

Redundancia de instancias: SIGMA EAM em modo cluster ativo-ativo (cloud) ou ativo-
passivo (on-premise).

Fila persistente: todas as integracbes assincronas operam com filas persistentes
(Kafka, RabbitMQ, Service Bus), tolerando indisponibilidade temporaria do destino.
Modo degradado: SIGMA continua operando localmente mesmo com o ERP
indisponivel, sincronizando posteriormente.

Cache local: consultas de saldo criticas podem operar em cache com TTL definido
(ex.: 5 minutos), aceitando defasagem controlada.

Deteccao e alerta: monitoramento ativo de cada interface com alertas em até 5
minutos de qualquer falha.

19.2 Plano de Disaster Recovery (DR)

Para clientes com requisitos de DR formal, a integracdo deve atender aos seguintes

parametros tipicos:

RTO (Recovery Time Objective): tempo maximo para retomada do servigo. Tipico: 4
horas para integragdes criticas, 24 horas para né&o criticas.

RPO (Recovery Point Objective): perda maxima aceitavel de dados. Tipico: 15
minutos para transacionais, 1 dia para cadastros.

Teste anual de DR: simulagao obrigatéria, com relatério formal e plano de melhoria.
Site secundario: replicagéo continua de dados e configuragdes; failover testado.

Documentacao atualizada: procedimentos de failover e failback acessiveis a equipe
de plantéo.

19.3 Plano de Descomissionamento

Toda interface tem um ciclo de vida finito. Quando uma interface & descomissionada

(substituida, descontinuada ou eliminada), deve seguir procedimento formal:

Comunicacdo prévia a todos os stakeholders, com no minimo 90 dias de
antecedéncia.

Analise de impacto: identificagdo de processos e relatérios que dependem da
interface.
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Plano de transicao: para onde os dados serdo direcionados; coexisténcia com novo
fluxo.

Retencao de logs: conforme politica da empresa e exigéncia legal (tipico: 5 anos para
auditoria; 20 anos para fiscal).

Backup final dos dados: snapshot completo armazenado em midia segregada.
Documentacao preservada: o DTl permanece no repositério como referéncia historica.

Auditoria de descomissionamento: relatério formal de encerramento.
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PARTEV — OPERAGAO, SUSTENTAGAO E ASPECTOS
CONTRATUAIS

20. Operacao Pos-Go-Live e Monitoramento

20.1 Principios da Operagao em Regime

Apods o encerramento do hipercuidado, a integracéo entra em regime de operacéo estavel,
sob responsabilidade do time de sustentacdo. Os principios centrais sdo: monitoramento
proativo (detectar problemas antes do usuario); resposta com SLA (incidentes tém prazo
definido); melhoria continua (incidentes geram licdes aprendidas); previsibilidade (capacidade
dimensionada para crescimento).

20.2 Dashboards Minimos Exigidos
Para cada integracdo em producao, devem existir, no minimo, trés dashboards:
+ Dashboard Executivo: disponibilidade consolidada, volume diario, principais KPIs,
atualizado a cada 15 minutos. Audiéncia: lideranca.

+ Dashboard Operacional: estado de cada interface em tempo real, filas, laténcias, erros
recentes, certificados préximos do vencimento. Audiéncia: equipe de operacao.

+ Dashboard Técnico: métricas detalhadas por endpoint, distribuicdo de tempos de
resposta, logs estruturados, traces distribuidos. Audiéncia: desenvolvedores e
arquitetos.

Ferramentas recomendadas: Grafana, Power Bl, Datadog, New Relic, Dynatrace, Splunk,
Kibana.

20.3 Alertas Obrigatorios
Os seguintes alertas sdo obrigatorios e devem disparar notificacdo imediata aos canais
apropriados:

* Interface indisponivel por mais de 5 minutos.

» Taxa de erro acima do limite vermelho.

» Laténcia P95 acima do limite vermelho.

» Fila com volume crescente (n&o decrescente em 15 minutos).

* Mensagem em DLQ.

» Certificado digital expirando em menos de 30 dias.

» Falha de autenticagdo consecutiva.

» Divergéncia detectada em reconciliagao diaria.
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Canais tipicos: e-mail, WhatsApp/Telegram, Slack/Teams, PagerDuty, Opsgenie. Severidade
determina o canal e o publico.

20.4 KPIs Operacionais e Faréis

A saulde da integragdo € monitorada por KPIs com trés niveis de farol (verde, amarelo,
vermelho), conforme a tabela:

Disponibilidade da interface (%) 299,5% 98% a 99,5% <98%
Laténcia média (segundos) <2 2a5 >5
Laténcia P95 (segundos) <5 5a10 >10
Taxa de erro (%) <0,5% 0,5% a 2% > 2%
Tamanho médio da fila (msg) <100 100 a 500 > 500
Mensagens em DLQ (24h) 0 1a5 >5
MTTR apés incidente (min) <15 15 a 60 > 60

Divergéncias em reconciliagdo

o <0,1% 0,1% a 0,5% >0,5%
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21. Modelo de Suporte em Camadas (L1, L2, L3)

21.1 Estrutura de Camadas

O suporte a integracdo SIGMA EAM opera em trés camadas progressivas, com escopo, perfil
profissional e exemplos tipicos de atendimento conforme a tabela:

Recebe chamados,

classifica severidade, Analista de suporte
resolve casos triviais, junior; usuario final.
escala demais.

Senha esquecida; duvida de
uso da tela; rotina de reset
solicitada.

Investiga incidentes,

. . Reprocessar mensagem em
executa procedimentos = Analista de Tl / P 9

L2 — Suporte L . DLQ; rotacionar credencial;
. de runbook, reprocessa = Especialista funcional . . ) .
Funcional ' . o : investigar divergéncia de

filas, identifica causa do cliente.
. saldo.
raiz.
Atua em causa raiz Bug no mapeamento;

Li= complexa, codigo, bu Dl alteracao de regra de
Especialista P ’ 90, bug Arquiteto Rede ¢ 9

. mudanca de . transformacgao; corregéo em
Técnico - ~ ~ Industrial. ~
configuracao, evolugéo. producgao.

21.2 Severidades e SLAs

Cada chamado é classificado em uma das quatro severidades, que determina o tempo
maximo de resposta (TRT) e o tempo maximo de solugado (TRS):

TRT (Tempo de Resposta) TRS (Tempo de Solugao)

Interface fora do ar;
impede operagao; 15 minutos (24x7) 4 horas (24x7)
parada de producgao.

Crltlca

Funcionalidade
essencial
comprometida; com
workaround.

1 hora (8x5) 8 horas (8x5)

Funcionalidade
secundaria com
problema; impacto
limitado.

4 horas (8x5) 3 dias uteis

Duvida, melhoria,
S CENEM solicitagdo ndo 1 dia atil 5 dias uteis
critica.

21.3 Escalonamento
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O escalonamento entre camadas obedece a critérios objetivos: se L1 nao resolve em metade
do TRT, escala automaticamente para L2; se L2 identifica que se trata de bug ou requer
alteragao de cédigo, escala para L3; chamados S1 ou S2 podem ser escalados diretamente
para L3 pelo gestor de operacdo. O escalonamento é sempre registrado em ferramenta de
gestao (Jira, ServiceNow, Zendesk) com motivo e histérico.

21.4 Janelas de Atendimento

Os modelos tipicos de janela de atendimento sdo: 8x5 (segunda a sexta, horario comercial);
12x5 (com extensao para 7h-19h); 16x7 (incluindo finais de semana); 24x7 (plantéo integral).
A janela contratada deve estar alinhada a criticidade da operacéo do cliente. Industrias em
regime continuo (3 turnos, 24x7) tipicamente contratam suporte 24x7 para interfaces criticas
e 8x5 para as demais.
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22. Runbook Operacional

22.1 Conceito

O runbook é o manual pratico e direto que orienta a equipe de operacao a executar
procedimentos recorrentes ou tratar incidentes comuns. Diferentemente de um documento
tedrico, o runbook é checklist passo a passo: o operador segue cada linha e marca como
executada. Um bom runbook reduz drasticamente o tempo de resoluc¢ao e a dependéncia de
pessoas especificas.

22.2 Procedimentos Padrao

O runbook minimo do SIGMA EAM cobre os procedimentos da tabela a seguir, cada um
documentado em arquivo proprio no repositério operacional:

Quando e Como Executar

Reiniciar uma Quando a interface esta parada ou travada; executar via console do
interface middleware; validar com transagao de teste.

Reprocessar Apds corre¢ao da causa raiz; selecionar mensagens da DLQ; reenviar em
mensagens em DLQ lote; monitorar progresso.

Rotacionar A cada 90 dias ou em caso de comprometimento; gerar nova credencial no
credenciais técnicas cofre; atualizar middleware; validar; revogar antiga.

Renovar certificado 30 dias antes do vencimento; gerar CSR; obter certificado; instalar; validar
digital handshake.

Investigar timeout do Verificar status do ERP; consultar logs de banda; aumentar timeout

ERP temporariamente; abrir chamado com fornecedor do ERP.

Tratar divergéncia em  Executar query padrdo de divergéncia; identificar registros 6rfaos; analisar
reconciliagao causa; corrigir manualmente ou via reprocessamento.

Ativar modo Quando o ERP estiver indisponivel por mais de 30 minutos; ativar cache
degradado local; comunicar usuarios; sincronizar ao retorno.

Em caso de corrupgao ou perda de dados; isolar ambiente; restaurar do

Restaurar backup snapshot mais recente; validar integridade; comunicar.

22.3 Estrutura de Cada Procedimento

Cada procedimento do runbook deve seguir estrutura padrao: identificagcdo (codigo, nome,
versao); quando aplicar (gatilhos, condi¢cbes); pré-requisitos (acessos, ferramentas); passos
detalhados numerados com comandos exatos; validagdo de sucesso (como verificar que
funcionou); o que fazer em caso de falha; quem notificar ao concluir; e responsavel pelo
procedimento.
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22.4 Manutencgao do Runbook

O runbook é documento vivo, revisado a cada novo incidente significativo, a cada alteragao
na arquitetura e a cada trés meses como rotina. Procedimentos obsoletos sdo arquivados;
novos sao adicionados. A equipe de operacgao é avaliada também pela qualidade e pelo uso
do runbook.

Principio do Runbook

Se um procedimento for executado mais de duas vezes em producdo, ele DEVE estar no
runbook. Conhecimento na cabecga de uma pessoa € risco operacional inaceitavel; conhecimento
no runbook é ativo da organizacéo.
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23. Plano de Capacidade e Crescimento

23.1 Dimensionamento Atual

Toda integracdo em producéo deve ter dimensionamento documentado, contendo: volume
médio diario de transagbes por interface; volume de pico (horario, dia da semana, eventos
especificos); recursos computacionais alocados (CPU, RAM, banda); taxa de utilizacdo média
(%); margem livre disponivel (%). Este dimensionamento é a baseline para analise de
crescimento.

23.2 Monitoramento de Crescimento

O crescimento do volume e da complexidade € monitorado mensalmente. Indicadores-chave:
taxa de crescimento do volume (més a més, ano a ano); evolugdo do tempo médio de
resposta; evolugdo do consumo de recursos; novas interfaces adicionadas; novos usuarios
ativos. Tendéncias persistentes de crescimento acima de 10% ao més exigem revisdo de
capacidade.

23.3 Gatilhos para Upgrade de Infraestrutura

Os gatilhos tipicos que indicam necessidade de upgrade sao:
» Utilizacdo média de CPU acima de 70% por mais de 7 dias consecutivos.
» Utilizacdo média de RAM acima de 80% por mais de 7 dias consecutivos.
* Laténcia P95 cruzando o limite amarelo de forma recorrente.
+ Filas com tamanho médio crescente em 4 semanas consecutivas.
» Crescimento previsto de volume acima de 50% nos proximos 6 meses.

» Adicao de novas interfaces criticas que exigirdo capacidade adicional.

23.4 Projecao de Crescimento 3 a 5 Anos

Recomenda-se elaborar projecdo plurianual de capacidade, considerando: roadmap
estratégico do cliente (novas plantas, fusdes, expansdes); roadmap tecnoldogico da Rede
Industrial (novas funcionalidades do SIGMA); roadmap dos fornecedores de ERP (mudancas
de versao, alteragbes de API); evolugao do volume organico (crescimento natural do negdcio).
A projecao € insumo para planejamento orgamentario e contratual.
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24. Modelo Comercial, Precificacao e Contratos

24.1 Modalidades de Contratacao

Projetos de integracdo com o SIGMA EAM podem ser contratados sob diferentes
modalidades comerciais, cada uma adequada a contextos especificos:

Escobo Fechado Preco e prazo definidos; Projetos com escopo claro e estavel;
(Fi)?ed Price) escopo fechado; aditivos via baixa incerteza; cliente preferindo
change request. previsibilidade.

Cobrancga por hora trabalhada;
escopo flexivel; relatérios
mensais.

Time & Materials
(T&M)

Projetos exploratérios; escopo evolutivo;
cliente com governanca forte.

Pool de horas mensal
Fabrica de Software contratado; backlog priorizado;
squad dedicado.

Operacao continua com varias interfaces;
cliente com demanda recorrente.

Mensalidade por interface
ativa; suporte e evolugéo
incluidos; sem CAPEX.

SaaS / OPEX
Recorrente

Cliente preferindo OPEX; integracdes
padronizadas; previsibilidade de custo.

Combinagédo das modalidades
acima conforme natureza do
€sCcopo.

Projetos grandes e diversos; partes com
escopo fechado, outras em T&M.

24.2 Composicao de Preco

O preco de um projeto de integracao € composto por: custo de mao de obra (horas x valor-
hora por perfil); licencas adicionais do middleware (se aplicavel); infraestrutura de cloud
durante o projeto; despesas de viagens e treinamentos presenciais; margem operacional e
comercial; impostos. Para cotacdes precisas, é fundamental que o Questionario Fundamental
tenha sido respondido na Fase de Diagnéstico.

24.3 SLA Contratual

O SLA contratual formaliza o nivel de servico comprometido. Os elementos essenciais sao:
disponibilidade mensal minima (tipico: 99,5%); tempo de resposta por severidade (TRT);
tempo de solugédo por severidade (TRS); janela de atendimento; multas e bénus (variacao
positiva ou negativa em fungdo de cumprimento); processo de medigdo mensal; relatério
mensal de SLA.

24 .4 Clausulas Contratuais Especificas

Contratos de integracao devem contemplar clausulas especificas:
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» Propriedade intelectual do codigo desenvolvido (cliente, fornecedor ou
compartilhado).

» Confidencialidade (NDA) com prazo minimo de 5 anos.

+ Tratamento de dados pessoais (LGPD), com clausula especifica de
Controlador/Operador.

* Acesso a sistemas do cliente (responsabilidades, credenciais, auditoria).
* Subcontratacao (autorizagao prévia e formal).
* Direitos sobre licbes aprendidas e métricas anonimizadas.

» Clausula de saida e portabilidade (entrega de fontes, documentacdo e dados ao
cliente em caso de encerramento).

* Reajuste anual de preco (IPCA, INPC ou indice setorial).

* Reserva técnica para evolugao (horas inclusas para pequenos ajustes mensais).

24.5 Modelo de Aditivos (Change Requests)

Mudancas de escopo apds o contrato sao tratadas via aditivos formais (Change Requests).
Cada CR contém: identificacao; descricdo da mudanca; justificativa; impacto em prazo e
custo; aprovacgao dos sponsors de ambos os lados. Mudangas pequenas (até X% do contrato)
podem ser aprovadas no comité operacional; mudangas grandes exigem aprovagao no
comité executivo.
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25. Compliance, LGPD e Regulagao Setorial

25.1 LGPD e Tratamento de Dados Pessoais

A integracdo entre o SIGMA EAM e os sistemas corporativos do cliente envolve, em maior ou
menor grau, dados pessoais de colaboradores préprios e terceiros: nome, CPF, matricula,
especialidades, certificacdes, dados biométricos, custo-hora. Toda integracao deve respeitar
os principios da LGPD: finalidade legitima; necessidade (minimizagao); transparéncia;
seguranga; prevenc¢ao; nao discriminagao; responsabilizacao.
Praticas obrigatérias na integracao:

* Mapeamento de dados pessoais trafegados em cada interface (registrado no DTI).

» Base legal documentada para o tratamento (tipico: execugao de contrato; legitimo

interesse; obrigacao legal).

» Criptografia obrigatéria em transito (TLS 1.2+) e em repouso (AES-256).

* Mascaramento de dados em ambientes DEV e HML.

» Trilha de auditoria de acessos e operagdes sobre dados pessoais.

* Retencao de logs conforme politica (tipico: 5 anos).

» Procedimento de atendimento a requisigbes do titular (acesso, corregao, exclusao).

* Comunicagéo de incidentes em até 72 horas (Art. 48 LGPD).

25.2 Regulagao Setorial

Diversos setores possuem regulacao especifica que impacta integragcbes com sistemas de
manutencdo. A Rede Industrial mantém familiaridade com os principais reguladores e

normas:
Regulador / Norma Aplicagao a Integragao SIGMA EAM
LGPD (Lei Tratamento de dados pessoais de colaboradores (CPF, matricula, biometria).
13.709/2018) Exige base legal, finalidade, retengcdo e mascaramento em HML/DEV.

Rastreabilidade de manutengdes em equipamentos criticos; auditoria de SIL;

ANP (dleo e gas) integridade de documentos técnicos.

ANEEL (energia Indicadores DEC/FEC; manutencéo de subestagdes; planos de inspegéo;
elétrica) conformidade com PRODIST.
Anvisa

BPF, RDC 17/2010, validagéo de sistemas computadorizados (CSV), trilha de

(farmacéutico e oo .
auditoria, eletronic records.

alimenticio)

Manutencéo de equipamentos de controle ambiental; rastreabilidade de

B lanbntal) residuos; auditoria de PCAs.

SOX (empresas de Controles internos sobre dados financeiros impactados pela manutengao;
capital aberto) segregacao de funcdes; trilha de auditoria.
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Regulador / Norma Aplicagao a Integragao SIGMA EAM

IATF 16949 Rastreabilidade de manutengdes em equipamentos de produgao; planos
(automotivo) preventivos auditaveis; FMEA.

FSSC 22000 Manutencéo higiénica; rastreabilidade de dleos e lubrificantes alimentares;
(alimentos) calibragédo de instrumentos.

Auditoria de manutengao; rastreabilidade de fabricacao e instalagdo; gestéo

API Q1 (petréleo) de mudancas.

GxP / FDA 21 CFR Registros eletronicos auditaveis; assinatura eletrénica; CSV completa;
Part 11 backup e restauragao.

25.3 Trilha de Auditoria Obrigatoéria

Para clientes em setores regulados, a trilha de auditoria das integra¢cdes deve registrar, no
minimo: quem (usuario ou servigo); quando (timestamp ISO 8601 com timezone); o qué
(operagao realizada); de onde (IP de origem); para onde (sistema destino); resultado
(sucesso, falha, codigo de erro); payload (com mascaramento de dados sensiveis). A trilha
deve ser imutavel (write-once), armazenada em midia segregada e disponivel para consulta
por auditores internos e externos.

25.4 Conformidade com Normas Internas

Além da regulagao externa, a integracao deve estar conforme as normas internas do cliente:
politica de seguranga da informacao; politica de cofres de senha; politica de gestdo de
mudangas (ITIL); politica de classificagao de informagéo; politica de tratamento de incidentes;
codigo de ética e conduta. O DTI deve referenciar quais normas internas se aplicam e como
sao enderecgadas.
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PARTE VI — CATALOGO DE REFERENCIA E APLICAGAO

26. Catalogo de Casos de Uso Padrao

26.1 Propésito do Catalogo

A Rede Industrial mantém um catalogo consolidado de 30 casos de uso recorrentes em
projetos de integragdo com o SIGMA EAM. Cada caso de uso possui FSD, DTI, casos de
teste e exemplos de payload pré-elaborados, que sao personalizados conforme a realidade
de cada cliente. O reaproveitamento desses ativos reduz drasticamente o tempo de
implantacdo e eleva a qualidade do entregavel.

26.2 Catalogo Consolidado

- Nome do Caso de Uso Sistema Destino Tipico Complexidade
Sincronizagado do Cadastrode  SAP MM/ TOTVS SIGAEST
Materiais / Senior
Consulta de Saldo em Tempo SAP MM/ TOTVS / Senior / s
Real WMS

n LSO €& 3BT R SAP MM/ TOTVS SIGAEST M
Preventiva

n Baixa de Estoque por SAP MM / TOTVS / Senior L
Consumo
LTI D O L eI ED SAP MM / TOTVS / Senior M
Consumido
Geracgao de Requisicao de SAP MM/ Ariba / TOTVS L
Compra (PR/SC) SIGACOM

07 Acomp_anhamento de Status SAP MM/ SRM / TOTVS M

do Pedido

n \cl)iréculagéo de Nota Fiscal a SAP MM / TOTVS SIGAFIS M
Sincronizacao do Cadastrode @ SAP AA/TOTVS SIGAATF L
Ativos / Senior Patr.
Sincronizacao do Cadastrode = SAP HR/TOTVS SIGAGPE M
Colaboradores / Senior HCM
Importagcao de Especialidades = SAP SuccessFactors / M
e Certificacoes Senior HCM
Apropriagédo de Horas em O.S. SAP HCM/TOTVS L
a Folha SIGAGPE / Senior

Documento Normativo — Verséo 2.0 — Maio/2026 | Pagina 70 de 99



REDE INDUSTRIAL | SIGMA EAM — Manual de Documentagéo de Integragdo

Integracao com Ponto
Eletrénico

-—

Vinculagao de O.S. a Projeto /
PEP

Apropriacao de Custo a
CAPEX/OPEX

Recepgao de Leitura de
Sensor loT

Geracao Automatica de O.S.
por Alarme loT

-—

Apropriagdao Automatica de
Horimetros

Sincronizagao de Eventos de
Calendario (Preventivas)

Recepgao de Solicitagao via
WhatsApp

Anexagado Automatica de
Documentos via GED

Notificagcdo de Alertas
Operacionais

Vinculagao de Nao
Conformidade a O.S.

Emissao de Permissao de
Trabalho (PT)

Bloqueio e Etiquetagem Digital
(LOTO)

Integragcdo com Analise de
Oleo

Exportacao de KPIs ao Bl
Corporativo

N

Sincronizagdao com Data
Warehouse / Lake

Integragao com SSO
Corporativo

Carga Inicial e Migragao de
CMMS Legado

w

N
(=} ~ w ~ w

Senior Ronda / TOTVS
Ponto / ADP

SAP PS/TOTVS Projetos /
Primavera

SAP CO/TOTVS
Financeiro / Senior

Dynamox / |I-See / Phantom
/ AWS loT

MES / SCADA / Plataforma
loT

Horimetros WiFi / OPC UA /
Modbus

Google Calendar / Outlook

WhatsApp Business API

SharePoint / Alfresco / M-
Files

E-mail / Slack / Teams /
SMS / WhatsApp

Sistema SGI / Qualidade

Sistema PT digital / SMS

Sistema LOTO digital

Laboratério externo / API
parceira

Power Bl / Tableau / Qlik

Snowflake / Databricks /
BigQuery

Azure AD / Okta / LDAP /
SAML

Engeman / Maximo /
Inspector / Planilhas

26.3 Como Selecionar Casos de Uso

Nome do Caso de Uso Sistema Destino Tipico Complexidade

XL

XL

Na Fase de Diagnéstico, a equipe Rede Industrial conduz workshop com o cliente para
selecionar quais casos de uso do catalogo serdo implementados e em qual ordem
(priorizacao). Casos de uso adicionais, fora do catalogo padréo, sdo tratados como
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customizagdes e seguem o ciclo completo de especificagdo. A combinagao tipica para um
projeto Standard envolve 6 a 12 casos de uso do catalogo, ajustados ao contexto.
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27. Aplicacao Pratica: DTI Completo Preenchido

27.1 Sobre Este Exemplo

Esta secao apresenta um DTl completo preenchido, servindo como referéncia pratica para a
equipe de implantacao. O caso escolhido é o CU-06 do catalogo: Geracéo de Requisi¢ao de
Compra Emergencial do SIGMA EAM para o SAP MM. Todos os elementos exigidos pelo
padrao DTI estao preenchidos com conteudo realista, podendo ser usado como template em
projetos similares.

27.2 Cabecalho do DTI

Campo do Cabecalho Conteudo Preenchido

Cadigo da Interface INT-SIGMA-SAP-PR-001

Nome Funcional Geragao de Requisicao de Compra Emergencial para SAP MM
Versao / Data / Autor 1.0.0 / 22-mai-2026 / Equipe Rede Industrial

Revisor Técnico Joao Silva (Arq. Integragéo — cliente)

Aprovador Funcional Maria Santos (Gerente de Manutengdo — cliente)

Status Aprovado para Construcao

Sistema Origem SIGMA EAM 3.0 (cloud, instancia produtiva)

Sistema Destino SAP S/4HANA 2022 (on-premise, ambiente PRD)

Caso de Uso Vinculado CU-06 — Geracgao de Requisicao de Compra

27.3 Descrigao Funcional do Fluxo

Quando uma Ordem de Servico corretiva € classificada como emergencial no SIGMA EAM e
contém ao menos um item de material indisponivel em estoque (saldo livre = 0 em todos os
almoxarifados consultados), o sistema gera automaticamente uma Requisicdo de Compra no
SAP MM via BAPI_REQUISITION_CREATE. A requisi¢ao é criada com tipo NB-Emergencial,
urgéncia alta e centro de custo derivado do ativo associado. O numero da PR retornado pelo
SAP é registrado na O.S. do SIGMA para rastreabilidade. Em caso de falha definitiva (apos
3 retries), o planejador recebe alerta no SIGMA e a mensagem vai para Dead Letter Queue
para reprocessamento manual.

27.4 Gatilho Principal

Tipo: Event-Driven. Evento: “O.S. corretiva classificada como emergencial € LIBERADA pelo
planejador”. Sistema disparador: SIGMA EAM. Pré-condic¢des: status anterior = Planejada;
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classificagdo = Emergencial; material com saldo zero. Frequéncia esperada: 5 a 20 disparos
por dia em planta industrial média; pico de 50 a 100 disparos em dias de parada nao
programada. SLA: resposta do SAP em até 8 segundos. Janela: 24x7. Criticidade: Alta.

27.5 Mecanismo de Transmissao

APl REST sincrona para o SAP via BAPI_REQUISITION_CREATE exposto como Web
Service (SOAP) através de SAP Gateway. Autenticacdo OAuth 2.0 (Client Credentials Flow)
com tokens cacheados por 50 minutos. Criptografia TLS 1.3 obrigatéria. ldempoténcia
garantida pela chave composta OS_NUMERO + ITEM_SEQ enviada no campo EBAN-
BNFPO. Politica de retry: 3 tentativas com backoff exponencial (30s, 2min, 5min). Apés falha
definitiva: alerta para o planejador no SIGMA e envio para Dead Letter Queue Azure Service
Bus.

27.6 Dicionario De-Para Completo

O mapeamento de 25 campos entre a estrutura O.S. do SIGMA e as estruturas EBAN/EBKN
do SAP é apresentado na tabela a seguir:

Numero da
001 OS.NUMERO VARCHAR(20) EBAN-BANFN Direto 0.S. como
ref. cruzada
Iltem
002 = OS.ITEM_SEQ INT EBAN-BNFPO Direto sequencial
dentro da
0.S.
003 OS.MATERIAL_ID VARCHAR(18) = EBAN-MATNR Direto g‘;f;?;lm
004 OS.QUANTIDADE NUMERIC(13,3) EBAN-MENGE Direto Quantidade
requisitada
Converséao
Lookup TL- = de unidade
005 OS.UNIDADE VARCHAR(3) EBAN-MEINS 001 SIOMA
SAP
006 OS.DATA_NECESSIDADE DATE EBAN-LFDAT Direto Formato
yyyy-MM-dd
007 OS.CENTRO VARCHAR(4)  EBAN-WERKS Direto g:g;%p'a”ta
008 OS.ATIVO_CC VARCHAR(10) = EBAN-KOsTL A Deriv.RT- - Centro de
007 custo
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009

010

011

012

013

014

015

016

017

018

019

020

021

022

023

024

OS.CONTA_CONTABIL

OS.PROJETO_PEP

OS.URGENCIA

OS.JUSTIFICATIVA

OS.SOLICITANTE

OS.DESCRICAO

OS.FORNECEDOR_SUG

0S.GRUPO_COMPRADOR

OS.TIPO_AVALIACAO

OS.PRECO_ESTIMADO

OS.MOEDA

OS.ATIVO_TAG

OS.STATUS

OS.PRIORIDADE

0S.CRIADO_EM

OS.SOLIC_TELEFONE

VARCHAR(10)

VARCHAR(24)

ENUM

TEXT

VARCHAR(50)

TEXT

VARCHAR(10)

VARCHAR(3)

VARCHAR(3)

NUMERIC(11,2)

VARCHAR(3)

VARCHAR(40)

ENUM

ENUM

TIMESTAMP

VARCHAR(20)

EBAN-SAKTO

EBAN-
PS_PSP_PNR

EBAN-
LIFNR_BSART

EBAN-AFNAM

EBAN-ERNAM

EBAN-TXZ01

EBAN-FLIEF

EBAN-EKGRP

EBAN-BWTAR

EBAN-PREIS

EBAN-WAERS

EBAN-AUFNR

EBAN-
PRIO_URG

EBAN-BADAT

Lookup TL-
002

Condicional

Lookup TL-
003

Truncamento

Lookup TL-
004

Truncamento

Direto

Lookup TL-
005

Constante

Direto

Constante

Lookup TL-
006

Lookup TL-
007

Calculo

derivado do
ativo

Por tipo de
manutencgao

Se for
CAPEX

Mapeia
urgéncia —
tipo de PR

Até 12
caracteres
no SAP

Mapeia
usuario
SIGMA —
SAP

Até 40
caracteres
no SAP

Fornecedor
sugerido
(opcional)

Por categoria
de material

Sempre
HSTDH

Preco
estimado em
BRL

Sempre
“BRL”

Mapeia TAG
— Ordem
PM SAP

Nao enviado;
usado para
gatilho

Mapeamento
de prioridade

Data sem
timestamp

Apenas log
local
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Grupo de

025 OS.GRUPO_MERC VARCHAR(9) EBAN-MATKL Direto mercadorias
do material
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27.7 Regras de Transformacgao Detalhadas

RT-007 — Derivagcao de Centro de Custo: Se OS.CENTRO_CUSTO _ID estiver preenchido,
replicar diretamente para EBAN-KOSTL. Caso contrario, consultar tabela ATIVO_CC pelo ID
do ativo da O.S. Se o ativo nédo tiver CC associado, utilizar o pardametro global
GLOBAL_CC_MANUT da area de manutencao do centro/planta. Antes do envio, validar via
RFC se o CC existe na tabela CSKS do SAP. Em fechamento contabil (dias 1 a 5 do més),
bloquear envio e manter na fila.

RT-012 — Truncamento de Justificativa: O campo EBAN-AFNAM aceita apenas 12
caracteres. Truncar OS.JUSTIFICATIVA mantendo a primeira palavra completa quando
possivel; caso uma Unica palavra ultrapasse 12 caracteres, truncar e adicionar reticéncias. O
texto completo € gravado em log local.

27.8 Tabelas de Lookup Aplicaveis

TL-001 (Unidades de Medida), TL-002 (Conta Contabil por Tipo de Manutencao), TL-003
(Urgéncia — Tipo de PR), TL-004 (Usuario SIGMA — ERNAM SAP), TL-005 (Categoria —
Grupo Comprador), TL-006 (TAG — Ordem PM), TL-007 (Prioridade SIGMA — SAP). As
tabelas estdo versionadas no repositorio Git do projeto.

27.9 Catalogo de Excegdes Especificas

EXC-001: Material ndo cadastrado no SAP (MATNR nao encontrado) — alerta para area de
cadastros; bloqueio da O.S. até regularizacao.

EXC-002: Centro de Custo inativo (CSKS-DATBI vencido) — alerta para Controladoria; uso
do CC default da area.

EXC-003: Fornecedor sugerido bloqueado — envia PR sem fornecedor; comprador define
em cotacao.

EXC-004: Fechamento contabil em curso — mantém em fila; reprocessa apds liberacao
automatica as 8h do dia 6.

EXC-005: SAP indisponivel por mais de 5 minutos — ativa modo degradado; mensagens vao
para fila persistente; alerta operacional.

27.10 Plano de Testes Aplicavel

8 casos de teste positivos cobrindo cenarios tipicos; 12 casos de teste negativos cobrindo
excecdes EXC-001 a EXC-005 e validagbes de campos; 3 casos de teste de performance
(volume normal, pico e stress); 2 casos de teste de idempoténcia; 4 casos de teste de retry e
DLQ; 1 caso de teste de modo degradado. Cobertura total esperada: 95% dos cenarios
previstos. Ferramenta: Postman + Newman + Azure Pipelines.
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Este DTl como Template

Este exemplo preenchido pode ser usado como ponto de partida para qualquer integracao
SIGMA — SAP. As estruturas, padrdes de mapeamento, mecanismos de transporte e tratamento
de excecOes aqui descritos cobrem a maioria dos cenarios transacionais. Casos de uso
especificos (SAP HCM, SAP PS, SAP PM, SAP AA) seguem o mesmo padrao estrutural, variando
apenas as BAPIs, tabelas e regras de derivacao.
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28. Consideracgoes Finais

A disciplina de documentagao técnica de integragcdo ndo é um custo do projeto: é o que
diferencia uma integracdo que sobrevive a auditorias, upgrades de ERP, troca de equipes e
expansdes de escopo, de uma integracao fragil que se torna passivo técnico. O esforco
dedicado a elaboracdo rigorosa do DTI é recuperado varias vezes ao longo do ciclo de vida
da solucdo, em manutenibilidade, em rastreabilidade e em previsibilidade de mudancgas.

Este manual, em sua versao 2.0, oferece o instrumental completo para conduzir projetos de
integracédo com o SIGMA EAM, do primeiro contato comercial a sustentacao plurianual. As
seis Partes formam um conjunto progressivo e complementar: a Parte | apresenta o panorama
de sistemas integraveis; a Parte |l define a metodologia normativa de documentacgao; a Parte
Ill oferece os instrumentos de levantamento (Questionario Fundamental e Requisitos de
Estoque e Compras); a Parte IV orienta a execucdo do projeto com fases, cronograma,
cutover, testes, migracdo e gestdo de riscos; a Parte V cobre a operagdo em regime,
sustentacao, suporte em camadas, capacidade, comercial, LGPD e compliance; e a Parte VI
consolida o catalogo de casos de uso e o exemplo aplicado completo.

Os onze anexos complementam o conteudo principal com templates praticos, apéndices
técnicos por ERP (SAP, TOTVS, Senior), aprofundamentos em IoT, Mobile e BI, e glossario
expandido com mais de 70 termos. Em conjunto, formam um corpo documental capaz de
orientar projetos de qualquer porte, do Lite ao Enterprise multi-planta.

A Rede Industrial oferece, como parte de seus servigos profissionais, o apoio a elaboragao
do DTI e a conducao completa do ciclo de vida do projeto, em formato workshop conjunto
com o cliente, com entrega de templates pré-formatados, exemplos de referéncia por tipo de
integracéo, revisao técnica por arquitetos séniores e acompanhamento durante todas as
fases.

Proximos Passos Recomendados

1. Adotar este manual como padrao normativo de todos os projetos de integragéo da empresa. |
2. Apresentar o Panorama de Integrag¢des (Parte |) ao cliente nas reuniées comerciais iniciais. |
3. Treinar a equipe técnica interna e parceiros nas trés disciplinas: De-Para, Gatilhos e
Transporte. | 4. Aplicar o Questionario Fundamental (Seg¢éo 11) em todo novo cliente antes do
dimensionamento da proposta. | 5. Aprofundar com os 30 Requisitos Técnicos de Estoque e
Compras (Secéo 12) em todo projeto que envolva integracao com ERP. | 6. Utilizar a Parte IV
como guia de execugao do projeto, com fases, gates, cronograma de referéncia e plano de testes.
| 7. Estruturar a operacdo pds-go-live conforme a Parte V, com suporte L1/L2/L3, runbook e
monitoramento. | 8. Aproveitar o catalogo de 30 casos de uso (Secgéo 26) e o DTl completo
(Segao 27) como aceleradores. | 9. Implantar repositério central de DTls com versionamento
Git. | 10. Estabelecer cerimbnia mensal de revisdo de qualidade de DTIs em produgdo. | 11.
Solicitar a Rede Industrial workshop conjunto para personalizagédo do manual a realidade do
cliente.
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Anexo A — Template de DTl em Branco

Modelo de cabecalho e estrutura minima do Documento Técnico de Integragao. Este template
deve ser preenchido para cada nova interface.

Cédigo da Interface (INT-
XXX-XXX-XXX-NNN)

Nome Funcional da Interface
Versao / Data / Autor

Revisor Técnico / Aprovador
Funcional

Status (Rascunho / Em
Revisao / Aprovado /
Producgao)

Sistema Origem / Sistema
Destino

Descri¢cao Funcional do
Fluxo

Gatilho Principal (Tipo +
Evento)

Mecanismo de Transmissao

SLA / Volume Médio /
Volume de Pico

Perguntas Aplicaveis do
Questionario Fundamental
(Q-NNN — Secao 11)

Requisitos Aplicaveis da
Secdo 12 (REQ-NN)

Campos Mapeados (anexar
Dicionario De-Para)

Regras de Transformagdo
(anexar RT-001, RT-002...)

Tabelas de Lookup (anexar
TL-001, TL-002...)

Catalogo de Excegdes

Modelo de
Reprocessamento

Diagrama de Sequéncia
(anexar)

Matriz RACI (anexar)

Plano de Testes (anexar)
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ANEXOS

Anexo B — Template de Dicionario De-Para

Modelo em branco para preenchimento campo a campo. Recomenda-se que este template
seja replicado em planilha Excel (XLSX) para facilitar manipulagéo por desenvolvedores e
revisao por key users. A versao Excel acompanha este manual em arquivo separado.

Origem . Destino . ~
“

Legenda: Origem (Téc.) = nome técnico do campo no sistema de origem; Destino (Téc.) =
nome técnico no sistema destino; Mapeam. = tipo de mapeamento (Direto, Lookup,
Derivagao, etc., conforme Segéo 4.3 do manual).
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Anexo C — Template de Matriz de Gatilhos

Modelo em branco para registro dos gatilhos de cada interface. Uma linha por gatilho.
Preenchimento conforme Sec¢ao 6.3 do manual.
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Anexo D — Template de Catalogo de Exceg¢oes e Runbook

D.1 Catalogo de Excegoes

Modelo de catalogo de excec¢des por interface. Preenchimento conforme Se¢éo 8 do manual.

D.2 Procedimento de Runbook

Modelo de procedimento individual para o runbook operacional. Conforme Secgédo 22 do
manual.

Cédigo do Procedimento
(PROC-NN)

Nome do Procedimento
Versao / Data / Autor

Quando aplicar (gatilho /
condicao)

Pré-requisitos (acessos,
ferramentas)

Passos detalhados
(numerados)

Validagao de sucesso
O que fazer em caso de falha
Quem notificar ao concluir

Responsavel pelo
procedimento
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Anexo E — Apéndice Técnico SAP (BAPIs, Tabelas, IDocs)

E.1 BAPIs Mais Utilizadas na Integragao com o SIGMA EAM

As BAPIs (Business Application Programming Interfaces) sdo funcbes estaveis do SAP,
expostas para integracado programatica. As mais utilizadas em projetos SIGMA EAM sao:

BAPI / Fungao Médulo SAP Uso na Integracao SIGMA EAM

Consulta de cadastro de materiais para

BAPI_MATERIAL_GETLIST MM : o

- - sincronizagao e cache local.
BAPl MATERIAL AVAILABILITY MM Consulta de disponibilidade de saldo em

- — tempo real.
BAPI_REQUISITION_CREATE MM D ED RENEIEDED R )

- - partir de O.S.
BAPI RESERVATION CREATE1 MM Criagéo_ de reserva de material para

- - preventiva.
BAPl GOODSMVT CREATE MM Movimentagao de ~estoque (baixa por

- - consumo, devolugao).
BAPI_PO_GETDETAIL MM Consulta de status de Pedido de Compra.
BAPI_ACC_DOCUMENT_POST Fl/CO Langamento contabil de custos.
BAPI_COSTCENTER_GETLIST co Slijr;i:cl;onizagéo de cadastro de centros de
BAPI ASSET GETLIST AA .Sincr_o.nizagéo de cadastro de ativos

~ — imobilizados.
BAPI EMPLOYEE GETLIST HR Sincronizag¢ao de cadastro de

- - colaboradores.
BAPI_TIMESHEET CREATE HCM gpéopriagéo de horas trabalhadas em
BAPI_BUS2002_CREATE PM Criacao de Ordem de Manutencédo SAP

PM (quando aplicavel).

E.2 Tabelas Principais

Conhecer as tabelas do SAP relevantes para integragdo com manutencéo é essencial para o
arquiteto de integracéo. As principais sao:

MARA / Materiais Cadastro mestre de materiais (MARA) e descricbes por idioma
MAKT (MAKT).

Materiais por Dados de material por centro (planta), incluindo controles de
MARC )

Centro planejamento e estoque.
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MARD Saldos Saldos de material por centro/depdsito.

MBEW Avaliagao Valor contabil dos materiais por area de avaliacao.

EBAN / Requisicao de Cabecalho (EBAN) e itens contabeis (EBKN) das requisi¢cdes de
EBKN Compra compra.

EKKO / Pedido de . .

EKPO Compra Cabegalho (EKKO) e itens (EKPO) dos pedidos de compra.
MKPF / Documento de Cabegalho (MKPF) e itens (MSEG) de movimentagdes de
MSEG Material estoque.

LIKP / LIPS @ Entrega Cabecalho (LIKP) e itens (LIPS) de remessas e entregas.
AUFK / Ordens Cabecalho (AUFK) de ordens internas, de manutencao (PM), de
AFKO producao; AFKO para ordens de produgao.

IFLOT / Local de Estrutura técnica de manutencao (TAGs); base do

IFLOTX Instalagéo espelhamento de ativos.

EQUI/ . : -

Equipamento Cadastro de equipamentos e descricdes.

EQKT

%SST(STI Centro de Custo Cadastro e descrigdes de centros de custo.

ANLA / . - . . . L

ANLB Ativo Imobilizado  Cadastro de ativos imobilizados e dados de depreciagao.
PA0001 / Recursos Dados de colaboradores: organizacionais (PA0001) e pessoais
PA0002 Humanos (PA0002).

E.3 IDocs Relevantes

Para integragdes assincronas com SAP, os IDocs mais utilizados sdo: MATMAS (cadastro de
materiais), DEBMAS (clientes), CREMAS (fornecedores), HRMD_A (recursos humanos),
FIDCC (langamentos contabeis) e MBGMCR (movimentagdo de mercadorias). Cada IDoc
segue estrutura de segmentos hierarquicos definida pela SAP e pode ser configurado via
WEZ20 (parceiros) e WE21 (portas).

E.4 Boas Praticas Especificas SAP

Algumas praticas merecem destaque em integracdes com SAP: utilizar sempre BAPIs
estaveis (ndo chamadas diretas a tabelas para escrita); respeitar transacgdes logicas
(BAPI_TRANSACTION_COMMIT ap6s cada operagao bem-sucedida); tratar mensagens de
retorno (estrutura BAPIRET2) e logar todas; validar contra mandante correto; honrar
bloqueios contabeis (periodos fechados); aproveitar o SAP Gateway/OData para integracoes
modernas RESTful.
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Anexo F — Apéndice Técnico TOTVS (APIs e WebServices)

F.1 Recursos de Integragao TOTVS

A TOTVS oferece multiplos recursos de integracao distribuidos entre suas trés principais
linhas (Protheus, Datasul, RM):

Recurso TOTVS Moédulo / Linha Uso na Integracdo SIGMA EAM

WS_SIGAEST

WS_SIGACOM

WS_SIGAGPE

WS_SIGAFIN
WS_SIGAATF

TOTVS API REST

TOTVS Connect

EAI (Enterprise App
Int.)

Datasul Manufatura

RM Saiude / RM
Educacional

Protheus / Estoque

Protheus / Compras

Protheus / Folha

Protheus / Financeiro
Protheus / Ativo Fixo

Todas as linhas

Todas as linhas

Datasul, Protheus, RM

Datasul

Linha RM

F.2 Endpoints REST e Autenticagcao
Os endpoints REST da TOTVS API seguem padrao moderno com autenticacdo via OAuth

Consulta de saldo, requisigéo interna, baixa de
estoque.

Geracéao de SC, consulta de PC,
acompanhamento de status.

Consulta de colaboradores, apropriagao de
horas.

Vinculagao a contas contabeis, centros de
custo.

Sincronizagao de patriménio imobilizado.

Padrdo moderno REST com tokens OAuth 2.0;
cobertura crescente.

Plataforma de integragdo com conectores pré-
construidos.

Troca de mensagens padronizadas em XML;
assincrono.

Integracdo com mdédulo de manufatura,
producao e custos.

Integracdo com modulos verticais quando
aplicavel.

2.0 e tokens JWT. Documentacao atualizada disponivel em developers.totvs.com e através

do portal de desenvolvedores especifico de cada cliente. Exemplos de endpoints tipicos: GET

/api/v1/produto/saldo, POST /api/v1/compras/solicitacao, GET /api/v1/colaboradores.

F.3 Tabelas Frequentemente Consultadas (Protheus)

SB1 (Produtos), SB2 (Saldos), SC1 (Solicitagdes de Compra), SC7 (Pedidos de Compra),
SF1 (Notas Fiscais), SD1 (Itens de NF), CTT (Centros de Custo), SRA (Funcionarios), SN1
(Ativo Imobilizado). Cada tabela tem campos prefixados com o cédigo da tabela (B1_COD,

SC1_NUM, etc.).
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F.4 Boas Praticas Especificas TOTVS

Praticas recomendadas: utilizar WebServices SOAP para integracdes legadas e REST para
projetos novos; respeitar o controle de filiais (multi-empresa, multi-filial); honrar workflows de
aprovacgao configurados; validar licengas TOTVS Connect com antecedéncia (cada recurso
pode exigir licenciamento adicional); usar UPC (User Programming Customization) quando
necessario customizar comportamento; aproveitar o EAl para integracées assincronas de
cadastros mestres.
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Anexo G — Apéndice Técnico SENIOR (APIs G7 e Sapiens)

G.1 Recursos de Integragao Senior

O ecossistema Senior € especialmente relevante para o mercado do Sul do Brasil. Os
principais recursos de integracao sao:

Linha / Médulo Uso na Integracdo SIGMA EAM

Padrao atual da Senior; OAuth 2.0;

Senior X APIs REST Plataforma moderna = documentagdo Swagger; alta cobertura
funcional.
Senior G7 WebServices SOAP cobrindo médulos
. Plataforma G7 L . .
WebServices classicos; consolidado e estavel.
Sapiens — Estoque Sapiens ERP Consulta de saldo, requisicao, baixa e

devolucao de materiais.

Solicitagdo de compra, cotagao, pedido,

Sapiens — Compras Sapiens ERP recebimento.

Sapiens — Patriménio Sapiens ERP CadastrE) dg ativos imobilizados, depreciacgao,
transferéncias.

Senior HCM Gestio de Pessoas Ca_dastro de colapqradqres, especialidades,
treinamentos, certificagoes.

Senior Ronda Ponto Eletronico Marcacoes de ponto, escalas, horas extras.

. i Gestao avancada de almoxarifado, localizagéo
Senior WMS Logistica fisica, FIFO/FEFO.
Plataforma de Orquestracao entre médulos; conectores pré-
= . Transversal .
Integragao Senior construidos.

G.2 Endpoints REST e Documentagao

A documentacao de APIs do Senior X esta disponivel no portal do desenvolvedor da Senior
(developers.senior.com.br). Os endpoints seguem padrdo REST com versionamento,
autenticacdo OAuth 2.0 e contratos OpenAPI/Swagger. Exemplos tipicos: /produto/saldo,
/compras/solicitacao, /hcm/colaborador, /patrimonio/ativo.

G.3 Boas Praticas Especificas Senior

Praticas recomendadas: priorizar Senior X (REST) sobre G7 (SOAP) em projetos novos;
consultar a Plataforma de Integragdo para conectores pré-prontos; honrar o controle multi-
empresa € multi-estabelecimento; validar licencas da Plataforma de Integragéo
antecipadamente; alinhar com o consultor Senior do cliente quanto a customizagdes no ERP
que possam impactar integragodes.
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Anexo H — Integracao com loT e Industria 4.0 (Detalhada)

H.1 Principios da Integragao loT

A integracao loT no SIGMA EAM é diferencial do produto e merece tratamento aprofundado.
Os principios sao: ingestao escalavel (suportar milhares de leituras por segundo); resiliéncia
(operagao continua mesmo com falha parcial); contextualizacao (leituras associadas a ativos
e tags do SIGMA); automacao (alarmes geram O.S. automaticamente); aprendizado (IA
transversal analisando padrdes).

H.2 Protocolos Industriais Suportados

Publicagcao assincrona de leituras de sensores; modelo publish/subscribe;
MQTT . ) o
ideal para grande volume de dispositivos.

OPC UA Comunicagcao com CLPs, SCADA e DCS; modelo cliente/servidor; suporta
seguranga e modelagem semantica.

Modbus TCP Protocolo industrial legado; leitura de horimetros e instrumentos; modelo

mestre/escravo.
PROFINET / . - » ~ ~
EtherNet/IP Protocolos industriais Ethernet; integragdo com automacéo.
HTTP/REST (loT) S_ensores modernos com gateway loT; payload JSON; integragéo simples
via webhook.
Mensageria assincrona robusta; usado em filas industriais e plataformas
AMQP .
loT enterprise.
LoRaWAN Comunicacéao de longa distancia e baixo consumo; usado em horimetros e

sensores remotos.

H.3 Sampling Rate e Estratégia de Coleta

A taxa de amostragem (sampling rate) define quantas leituras por unidade de tempo sao
coletadas. Recomendacdes: para variaveis lentas (temperatura ambiente, nivel de 6leo): 1
leitura a cada 5 minutos; para variaveis médias (temperatura de mancal, vibracdo RMS): 1
leitura por minuto; para variaveis rapidas (vibragao espectral, corrente): leituras de alta
frequéncia com agregacao no edge. O edge computing reduz volume na nuvem mantendo
precisdo de eventos.

H.4 Edge versus Cloud

Decisao arquitetural critica: processar no edge (préximo ao sensor) ou na cloud? Edge é
melhor para laténcia baixa, robustez a falhas de conectividade e privacidade de dados. Cloud
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€ melhor para analises agregadas, |IA com grandes volumes e correlagdo cross-planta. A
maioria dos projetos usa modelo hibrido: filtragem e agregacao no edge, analise avancada e
armazenamento histdérico na cloud.

H.5 Geragcao Automatica de O.S. a partir de Alarme

O fluxo completo: sensor detecta desvio — alarme local — leitura enviada a plataforma IoT
— analise por IA do SIGMA — correlagdo com histérico — decisao (gerar O.S. ou apenas
alertar) — se gerar, criar O.S. preditiva no SIGMA com pecas sugeridas — reserva automatica
no almoxarifado — notificagéo ao planejador. Todo o fluxo é configurado no SIGMA via regras
de negdcio, sem necessidade de programacao.

H.6 Plataformas loT Suportadas

AWS loT Core, Azure loT Hub, Google Cloud IoT, Siemens MindSphere, GE Predix, PTC
ThingWorx, Bosch IoT Suite, dispositivos diretos (Dynamox, |-See, Treon, Phantom,
Schaeffler OPTIME), historiadores industriais (Pl System, AVEVA Wonderware Historian).
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Anexo | — Integracao SIGMA Mobile 3.0

.1 Visao Geral do SIGMA Mobile 3.0

O SIGMA Mobile 3.0 é o aplicativo movel da plataforma, desenvolvido em Flutter, que estende
o SIGMA EAM para dispositivos Android e iOS. Sua arquitetura offline-first o torna
especialmente relevante para industrias com areas de baixa conectividade. A integragao
mobile envolve aspectos especificos ndo cobertos pelas integracdes tradicionais com
sistemas corporativos.

.2 Arquitetura Offline-First

O Mobile 3.0 mantém base local SQLite com sincronizagao inteligente. Operacdes realizadas
offline (abrir, executar, encerrar O.S., apontar horas, registrar fotos) ficam armazenadas
localmente e sao sincronizadas automaticamente quando a conectividade retorna. A
sincronizacao usa resolugdo de conflitos baseada em timestamp e regras de negdcio
definidas no servidor.

1.3 Autenticacao Biométrica e Facial

O Mobile 3.0 oferece autenticagcao por biometria nativa do dispositivo (TouchID, FacelD,
impressao digital Android) e reconhecimento facial proprio para liberagao de O.S. criticas. A
integragéo com identidades corporativas (Azure AD, Okta) garante consisténcia com o login
web.

.4 Leitura de QR Code e RFID

A cémera do dispositivo € usada para leitura de QR Codes afixados em ativos, abrindo
automaticamente o histérico de manutencoes. Integracao com leitores RFID externos via
Bluetooth permite rastreabilidade avancada de pecas, ferramentas e EPls.

1.5 Conversao de WhatsApp para O.S.

Integracdo com WhatsApp Business API permite que solicitacbes de manutencdo enviadas
por colaboradores via WhatsApp sejam automaticamente convertidas em Solicitagdes de
Servico no SIGMA, com transcricdo de audios, classificacdo por IA e roteamento para o
planejador adequado.

1.6 Comando de Voz
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O Mobile 3.0 permite registro de falhas e ocorréncias por comando de voz, usando
reconhecimento de fala otimizado para terminologia técnica de manutencao. Reduz tempo de
apontamento em campo e melhora a qualidade dos registros.

l.7 Integracao com Hardware Externo

Suporte a periféricos via Bluetooth: leitores de cddigo de barras, balangas, multimetros
digitais, cAmeras térmicas portateis. As leituras sdo automaticamente vinculadas a O.S. ativa.
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Anexo J — Integragao com Bl Corporativo

J.1 Modelo de Dados Exportado

O SIGMA EAM expde modelo dimensional para consumo em ferramentas de Bl corporativo,
com tabelas fato e dimensbGes claramente definidas. Tabelas fato principais:
Fato_OrdemServico, Fato_Apontamento, Fato_Movimentacao_Estoque,
Fato_Custo_Manutencao, Fato_Leitura_Sensor. Dimensdes principais: Dim_Ativo,
Dim_Tempo, Dim_Colaborador, Dim_Material, Dim_CentroCusto, Dim_TipoManutencao,
Dim_Planta.

J.2 Datasets Disponiveis
Os datasets pré-construidos do SIGMA para Bl cobrem os principais KPls:

» Disponibilidade e MTBF/MTTR por ativo e por planta.

+ OEE (Overall Equipment Effectiveness) consolidado.

* Backlog de O.S. por status, prioridade e responsavel.

« Cumprimento da preventiva (%) por area.

» Custo total de manutencéo (CTM) por ativo, centro de custo e periodo.
* Analise de Pareto de falhas por modo, causa e ativo.

» Consumo de pecas por tipo de manutengao.

* Produtividade da equipe (indice de utilizacao, eficiéncia).

* Analise preditiva: tendéncias de degradagao por sensor.

J.3 Estratégia de Refresh

Refresh recomendado por tipo de dado: cadastros mestres (diario, madrugada); transacional
consolidado (4x ao dia); operacional critico (15 minutos); preditivo IoT (tempo real ou near-
real-time via streaming). O refresh é configuravel por dataset e respeita janelas de baixo uso
para minimizar impacto na producéo.

J.4 Ferramentas Bl Suportadas

Conectores nativos para Microsoft Power Bl (Direct Query e Import), Tableau (Web Data
Connector), Qlik Sense (REST connector), Looker (BigQuery), SAP BW/4HANA, AWS
QuickSight e Google Data Studio. Para data warehouses corporativos, exportagao direta para
Snowflake, Databricks, Azure Synapse, Google BigQuery, Amazon Redshift.

J.5 Seguranga de Dados no Bl
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Row-Level Security (RLS) configuravel por planta, area e centro de custo. Mascaramento de
dados sensiveis (custo-hora, salarios implicitos) conforme politica. Auditoria de acessos via
logs centralizados. Compatibilidade com perfis corporativos via SSO.
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Anexo K — Glossario Técnico Expandido

Termos e siglas utilizados ao longo deste manual, expandido para cobrir todas as Partes da

versao 2.0.

ANP
ANEEL

Anvisa

API Q11

APR

ASO

BAPI

BOM

CAPEX / OPEX

cDhC

CMMS

CR

CSV (Anvisa/FDA)

CTM

DDS

DEC/FEC

DLQ

DPO

DR (Disaster
Recovery)

DTI
EAM

Agéncia Nacional do Petréleo, Gas Natural e Biocombustiveis.
Agéncia Nacional de Energia Elétrica.
Agéncia Nacional de Vigilancia Sanitaria.

Norma do American Petroleum Institute para sistemas de gestédo da
qualidade na industria de petroleo.

Analise Preliminar de Risco. Documento obrigatério de SMS antes da
execugao de atividades de manutengao.

Atestado de Saude Ocupacional. Documento que atesta a aptiddo do
colaborador para a atividade.

Business Application Programming Interface (SAP). Interface programatica
estavel do SAP.

Bill of Materials. Lista técnica de componentes que formam um item ou kit
de manutengéo.

Capital Expenditure / Operational Expenditure. Investimento / despesa
operacional.

Change Data Capture. Técnica de captura de alteragbes em base de
dados.

Computerized Maintenance Management System. Categoria a qual o
SIGMA pertence.

Change Request. Solicitagdo formal de mudanca de escopo.

Computer System Validation. Validagao de sistemas computadorizados em
industria farmacéutica.

Custo Total de Manutencédo. Soma de mao de obra, materiais, servigos e
overheads.

Dialogo Diario de Seguranga. Reunido curta de SMS antes do inicio da
jornada.

Duragéo / Frequéncia Equivalente de Continuidade. KPIs regulatérios do
setor elétrico (ANEEL).

Dead Letter Queue. Fila para mensagens irrecuperaveis apods esgotadas
tentativas de retry.

Data Protection Officer. Encarregado de protecao de dados (LGPD).

Recuperagao de desastre. Estratégia e procedimentos para retomada apods
falha catastrofica.

Documento Técnico de Integracao. Artefato normativo deste manual.

Enterprise Asset Management. Gestdo de ativos empresariais.
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EBAN / EBKN Tabelas do SAP MM: cabecalho e itens de Requisicdo de Compra.

ETL Extract, Transform, Load. Processo de migracéo e integracao de dados.

FEFO / FIFO First Expired First Out/ First In First Out. Regras de consumo de estoque.

FMEA Failure Mode and Effects Analysis. Técnica de analise de modos de falha.

FSD Functional Specification Document. Especificagdo funcional detalhada.

FSSC 22000 Norma de gestédo de segurancga de alimentos.

GED Gestao Eletronica de Documentos.

GxP Boas Praticas (Good Practice). Termo genérico para GMP, GLP, GCP,
GDP em setores regulados.

HCM Human Capital Management. Categoria de sistemas de RH.

IATF 16949 Norma automotiva (International Automotive Task Force).

IDoc Intermediate Document (SAP). Formato padrao SAP de troca assincrona.

Idempoténcia Propriedade que garante que operagoes repetidas produzam o mesmo

resultado.
iPaaS Integration Platform as a Service.
LGPD Lei Geral de Protecédo de Dados (Lei 13.709/2018).

Low Power Wide Area Network. Protocolo de comunicagéao para loT de

LoRaWAN A
longa distancia.
LOTO Lock Out Tag Out. Procedimento de bloqueio e etiquetagem de energias.
MASP Método de Analise e Solugcéo de Problemas.
MATMAS Tipo de IDoc do SAP para sincronizagao do cadastro mestre de materiais.
MES Manufacturing Execution System. Sistema de execucédo da manufatura.
Movement Type Cadigo que classifica uma movimentagéo de estoque no SAP.
MQTT Message Queuing Telemetry Transport. Protocolo IoT publish/subscribe.
MTBE / MTTR Mean Tim? Between Failures / Mean Time To Repair. KPIs centrais da
manutencao.
NDA Non-Disclosure Agreement. Acordo de confidencialidade.
0.S. Ordem de Servico. Documento operacional central do SIGMA EAM.
OEE Overall Equipment Effectiveness. Indicador global de eficiéncia de
equipamentos.
OAuth 2.0 Padrao de autenticagao e autorizagdo baseado em tokens.
Open Platform Communications Unified Architecture. Protocolo industrial
OPC UA
moderno.
PCM Planejamento e Controle da Manutencgao.
PEP / WBS Project Element Plan / Work Breakdown Structure. Decomposicéo de

projetos.
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PR/SC Purchase Requisition / Solicitagcdo de Compra.

PROC Procedimento (de runbook).

PT Permissao de Trabalho. Documento de liberagéo de atividades de
manutengao.
Responsible, Accountable, Consulted, Informed. Matriz de

RACI .
responsabilidades.

RCA Root Cause Analysis. Analise de causa raiz.

RCM / MCC Rd@UMyCememdMammnmme/MamﬂmmaoCemmdana
Confiabilidade.

REQ Requisito (de Estoque e Compras).

RFC (SAP) Remote Function Call (SAP). Chamada remota de fungoes.

RMA Return Merchandise Authorization. Autorizagcao de devolugao ao
fornecedor.

RPO /RTO Recovery Point Objective / Recovery Time Objective. Métricas de DR.

RT Regra de Transformacéao.

SaaS Software as a Service. Modelo de fornecimento em nuvem.

SGl Sistema de Gestao Integrado (Qualidade, Meio Ambiente, Seguranca).

SIL Safety Integrity Level. Nivel de integridade de seguranca em sistemas
instrumentados.

SKU Stock Keeping Unit. Cédigo identificador Unico do item em estoque.

SLA Service Level Agreement. Acordo de nivel de servico.

SMS Saude, Meio Ambiente e Seguranga.
Sarbanes-Oxley Act. Lei norte-americana de controles internos para

SOX .
empresas de capital aberto.

SSO Single Sign-On. Autenticagao Unica corporativa.

T&M Time & Materials. Modalidade de contratac&o por hora trabalhada.

TCO Total Cost of Ownership. Custo total de propriedade de um ativo.

TDD Technical Design Document. Documento de desenho técnico detalhado.

TL Tabela de Lookup. Tabela de correspondéncia usada em mapeamentos
De-Para.

TLS Transport Layer Security. Protocolo de seguranca da camada de
transporte.

TRT/ TRS Tempo de Resposta / Tempo de Solucdo. Métricas de SLA de suporte.

UAT User Acceptance Test. Teste de aceitagdo pelos usuarios finais.

WMS Warehouse Management System. Sistema de gestdo de armazéns.

WSDL Web Services Description Language. Linguagem que descreve contratos

SOAP.
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